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AGENCIA

sparoLA DRSO NORMATIVA REGULADORA

pROTECCIO NIRRT
DE DATO

Articulo 18.4 de la Constitucion Espanola.
RD 428/1993, de 26 de marzo, aprueba Estatuto de la AEPD.

LOPD (L.O. 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal)

RD 1720/2007, de 21 de diciembre, de desarrollo de la LOPD

Instrucciones de la AEPD
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AGENCIA

sparoLA DRSO NORMATIVA REGULADORA

pROTECCIO NIRRT
DE DATO

Reglamento Europeo 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE

Normas de CCAA
(Madrid: Ley 8/2001, de 13 de julio) EXTINGUIDA
Cataluina: Ley 5/2002, de 19 de abril
Pais Vasco: Ley 2/2004, de 25 de febrero.
Andalucia: NO FUNCIONA AUN
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AGENCIA

s i ; QUE ES LA PROTECCION DE DATOS?

PROTECCIO
DE DATO

> NOS AFECTA A NIVEL PERSONAL (al contratar
servicios nos piden el consentimiento para el uso
de nuestros datos) Y PROFESIONAL (quien no
trabaja con bases de datos).

> LA PRIVACIDAD ESTA EN PELIGRO. (Cada vez
es mas facil invadir la intimidad ajena mediante la
utilizacion de nuevas tecnologias)
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AGENCIA

o3 ;- PECULIARIDADES DEL DERECHO A LA

ROTECCIO

s 0470 PROTECCION DE DATOS

@ Su desconocimiento por parte del
ciudadano.

@l Lo inadvertido de su vulneracion (envio
postal, lamada telefonica).

& Su naturaleza de derecho fundamental.

Agencia Espafiola de Proteccion de Datos



AGENCIA

e . ;QUE ES LA PROTECCION DE DATOS?

pROTECC IO NIRRT
DE DATO

DERECHO AUTONOMO

Poder de disposicion y control sobre datos
personales.

Facultad de decidir sobre
Qué datos ceder a un tercero.
Qué datos se pueden recabar

Facultad de conocer
Quién posee esos datos personales
Para qué los posee

Facultad de oponerse a su posesion o uso
Solicitando su rectificaciéon o cancelacién
Revocando el consentimiento para su uso.
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AGENCIA

SPANOLA DH M DEFINICION ES

PROTECCIO
DE DATO

Datos de caracter personal: Cualquier informacion
numerica, alfabética, grafica, fotografica, acustica
o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.

Persona identificable: toda persona cuya identidad
pueda determinarse, directa o indirectamente,
mediante cualquier informacién referida a su
identidad fisica, fisiolégica, psiquica, econémica,
cultural o social. Una persona fisica no se
considerara identificable si dicha identificacion
requiere plazos o] actividades
desproporcionados.
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oo R DEFINICIONES

DE DATO

Dato disociado: aquél que no permite Ia
identificacion de un afectado o interesado.

Procedimiento de disociacion: Todo tratamiento de
datos personales que permita la obtencion de
datos disociados.

Datos de caracter personal relacionados con la
salud: las informaciones concernientes a la salud
pasada, presente y futura, fisica o mental, de un
individuo. En particular, se consideran datos
relacionados con la salud de las personas los
referidos a su porcentaje de discapacidad y a su
informacion geneética.
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SPANOLA D

DATOS GENETICOS

DE DATO

» Recomendacion n° R (97) 5: “Datos genéticos”
todos los datos, de cualquier tipo, relacionados
con los caracteres hereditarios de un individuo o
que, vinculados a dichos caracteres, compongan
el patrimonio de un grupo de individuos
emparentados. Hace referencia de la misma
manera a todos los datos que afecten a
intercambios de informacidén genética (genes) de
un individuo o linea genética, con relaciéon a
cualquier aspecto de Ila salud o de una
enfermedad, constituya o no un caracter
identificable.
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SPANOLA D

PROTECCIO
DE DATO

DEFINICIONES

o 0 ey d
e[

Dato anonimizado o irreversiblemente disociado:

dato que no puede asociarse a una persona
identificada o identificable por haberse destruido
el nexo con toda informacién que identifique al
sujeto, o porque dicha asociacidén exige un
esfuerzo no razonable, entendiendo por tal el
empleo de una cantidad de tiempo, gastos y
trabajo desproporcionados.

Dato codificado o reversiblemente disociado: dato

no asociado a una persona identificada o
identificable por haberse sustituido o desligado
la informacion que identifica a esa persona
utilizando un cédigo que permita la operacion
inversa. (Pseudonimizado)
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e .o.  AMBITO DE LA PROTECCION JURIDICA DE LOS
PROTECCIO bt [N

>E DATO DATOS PERSONALES: TIPOS DE DATOS

» Datos personales relativos a personas identificadas: aparecen
vinculados con la persona respecto de la que aportan informacion.

> Datos relativos a personas identificables: se trata de datos que no se
asocian directamente a una persona determinada, pero es facil
vincular esos datos a la persona a la que se refieren. Codificados o
pseudonimizados

> Datos anénimos: aquellos respecto de los que no es conocida la
identidad de la persona a la que se refieren ni es posible su
identificacion, porque los datos fueron recogidos de este modo, o
porque aunque fueran recogidos junto con la identificacion de la
persona, han sido transformados con posterioridad en anénimos

CONSECUENCIA: la normativa de proteccion de datos se aplica a los dos
primeros tipos de datos. Los terceros quedan excluidos de su
aplicacion.
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waets - OBLIGACIONES RESPONSABLE FICHERO

PROTECCIO
DE DATO

>
>
>
>
>
>
>
>
>

Agencia Espafiola de Proteccion de Datos

INSCRIPCION FICHERO (desaparece con el RE)

MEDIDAS DE SEGURIDAD (modificacion con el RE)
INFORMACION

CONSENTIMIENTO

CALIDAD DE DATOS

EJERCICIO DE DERECHOS

AUTORIZACION PARA LA CESION DE DATOS
TRANSFERENCIAS INTERNACIONALES

DEBER DE SECRETO

13



Medidas de seguridad.

SPANOLA DH

SN 1 Real Decreto 1720/2007

DE DATO

» Medidas de indole técnica y organizativas necesarias que:

= Garanticen la sequridad de los datos de caracter
personal y

= Eviten su adulteracion, pérdida, tratamiento o acceso
no autorizado

» Todo ello teniendo en cuenta:
= El estado de la tecnhologia
= La naturaleza de los datos almacenados y

* Los riesqgos a que estan expuestos, ya provengan de
la accion humana del medio fisico o natural.

» En ficheros automatizados y en ficheros papel.
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searous e SEGURIDAD DE LOS DATOS (li)

pROTECCIO NIRRT
DE DATO

 Nivel alto:

- Ideologia - Salud - Afiliacién sindical
- Religién - Vida sexual - Violencia de género
- Creencias - Origen racial

- Recabados para fines policiales sin consentimiento de las
personas

- Comision de infracciones administrativas o penales
- Hacienda Publica
- Servicios financieros
- Solvencia y morosidad
* Nivel basico:
- Datos no incluidos en tipos anteriores

Agencia Espafiola de Proteccion de Datos 15



AGENCIA

s .- Derecho de Informacion en la recogida de datos

PROTECCIO 22
DE DATO

< EXistencia de un fichero o tratamiento de datos
de caracter personal, de la finalidad de Ila
recogida de éstos y de los destinatarios de la
informacion.

+» Caracter obligatorio o facultativo de su respuesta
a las preguntas que les sean planteadas.

+» Consecuencias de la obtencidon de los datos o de
la negativa a suministrarlos.

*» Posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion.

“* ldentidad y direccion del responsable del
tratamiento o, en su caso, de su representante.

Agencia Espafiola de Proteccion de Datos 16
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SPANOLA DEjESEtaN

s i CONSENTIMIENTO DEL INTERESADO (1)

v" LIBRE, INFORMADO, ESPECIFICO E INEQUIVOCO

v EXPRESO: origen racial

salud
vida sexual

EXPRESO Y ESCRITO: ideologia
afiliacion sindical
religion
creencias

v REVOCABLE
v EDAD: 14 ANOS

Agencia Espafiola de Proteccion de Datos
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AGENCIA

smou oS CONSENTIMIENTO DEL INTERESADO (lI)

PROTECCIO
DE DATO

- EXCEPCIONES

= Datos recogidos para funciones propias de las AAPP en el
ambito de sus competencias

= Relacion negocial, laboral o administrativa

= Tratamiento fines policiales necesarios prevencion peligro
de seguridad publica o represion infracciones penales

= Fuentes de acceso publico

= Datos especialmente protegidos si el tratamiento resulta
necesario: *Prevencion o diagndstico médico

. * Prestacion asistencia sanitaria

. * Salvaguardar interés vital afectado incapacitado
para consentir.

. * Investigacion concreta Fuerzas y Cuerpos de

Seguridad.

Agencia Espafiola de Proteccion de Datos 18



. ; T CALIDAD DE LOS DATOS ()

ADECUADOS
PERTINENTES < para su finalidad

|

NO EXCESIVOS

- DETERMINADA
- EXPLICITA
- LEGITIMA

Agencia Espafiola de Proteccion de Datos
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sro o CALIDAD DE LOS DATOS (i)

DE DATO

En su contenido:

VERACES (que sean ciertos)

ACTUALES (puestos al dia)

EXACTOS (que coincidan con la realidad)

Agencia Espafiola de Proteccion de Datos
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sro o CALIDAD DE LOS DATOS (lll)

DE DATO

Deben ser RECTIFICADOS o COMPLETADOS
cuando.

en todo
INCOMPLETOS

en parte

Agencia Espafiola de Proteccion de Datos 21
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sro o CALIDAD DE LOS DATOS (IV)

DE DATO

Deben ser CANCELADOS cuando:

Hayan dejado de ser NECESARIOS

Hayan dejado de ser PERTINENTES

para la FINALIDAD para la que se registraron

Agencia Espafiola de Proteccion de Datos 22



R CALIDAD DE LOS DATOS (V)

PROHIBICION RECOGIDA DE DATOS

FRAUDULENTA

DESLEAL

ILICITA

Agencia Espafiola de Proteccion de Datos
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SPANOLA DH

oD

sroreccio NN Derechos del interesado

Impugnacion de valoraciones

Derecho de consulta al Reqgistro

Acceso:

Solicitud de sus datos de caracter personal sometidos a tratamiento,
origen, comunicaciones realizadas o que se prevén. Plazo
contestacion de un mes.

Rectificacion y cancelacion:

En caso de datos inexactos o incompletos o de tratamiento no
ajustado a la Ley. Conservacion durante los plazos previstos en las
disposiciones aplicables o en relaciones contractuales. Plazo
contestacion 10 dias.

Oposicioén:
El interesado se opone al tratamiento de sus datos, salvo que una Ley
prevea la inclusion de datos.

Indemnizacion:

Por los danos o perjuicios causados como consecuencia del
incumplimiento de la Ley.

Agencia Espafiola de Proteccion de Datos 24



AGENCIA

seanol ool DERECHO DE ACCESO

pROTECC IO NIRRT
DE DATO

< PLAZO: 1 MES
<+ FORMA DEL ACCESO

- Soporte elegido por el reclamante: Visualizacion en
pantalla, escrito, copia o fotocopia remitida por correo,
telecopia, cualquier otro procedimiento adecuado

- Legible
- Inteligible

<» CONTENIDO DE LA INFORMACION
- Datos de base del afectado

- Los resultantes de cualquier elaboracion o proceso
informatico

- Origen de los datos
- Cesionarios de los datos
- Usos y finalidades para los que se almacenaron.

L)

Agencia Espafiola de Proteccion de Datos 25



AGENCIA

o, o DERECHOS DE RECTIFICACION Y
% el CANCELACION

< PLAZO: 10 DIAS
<+ FORMA

a) Derecho de rectificacion: indicar dato erroneo,
aportar documentacion justificativa

b) Derecho de cancelacion: el interesado debe
indicar si revoca el consentimiento otorgado

- La cancelacién da lugar al bloqueo de datos y
posteriormente se cancelan

<+ DENEGACION: Los datos se mantendran durante
los plazos legalmente establecidos o pactados
contractualmente.
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AGENCIA

oo IR DERECHO DE OPOSICION

DE DATO

O PLAZO: DIEZ DIAS

J FORMA: MOTIVOS FUNDADOS Y LEGITIMOS;
FICHEROS DE PUBLICIDAD; ADOPCION DE
DECISIONES BASADAS EN TRATAMIENTOS
AUTOMATIZADOS

2 ATENCION DEL DERECHO
- DENEGACION:

- El interesado no alega motivo fundado vy
legitimo

- Una Ley dispone lo contrario.

Agencia Espafiola de Proteccion de Datos 27



AGENCIA

CESION DE DATOS

DE DATO

CONSENTIMIENTO PREVIO DEL INTERESADO

Excepciones:
autorizada en una Ley
fuentes accesibles al publico

relacion juridica cuyo desarrollo, cumplimiento y control implique
comunicacion

destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones

entre AAPP con fines historicos, estadisticos o cientificos
datos salud necesarios para urgencia o estudios epidemiologicos
cuando una AAPP elabora u obtiene datos con destino a otra.
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AGENCIA

ESPARIOLA BE m DEBER DE SECRETO O CONFIDENCIALIDAD

>E DATO DE LOS DATOS

« SUJETOS RESPONSABLES:
- Responsable del fichero/tratamiento
- Quienes intervengan en cualquier fase del tratamiento

« OBJETO:
- El secreto profesional
- Deber de guardar los datos

- Mantenimiento de estas obligaciones despues de
finalizar su relacion con el titular del fichero

Agencia Espafiola de Proteccion de Datos 29



AGENCIA

sl 1. TRANSFERENCIAS INTERNACIONALES

DE DATO

No pueden realizarse transferencias de datos de
caracter personal a paises que no proporcionen
un nivel de proteccién equiparable al que presta
nuestra Ley, salvo que se cuente con Ila
autorizacion del Director de esta Agencia.

Excepcion: Cuando el afectado haya dado el
consentimiento inequivoco a la transferencia
prevista.
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PROTECCION DE DATOS Y ENSAYOS
CLINICOS. CODIGO TIPO

DE FARMAINDUSTRIA

Agencia Espafiola de Proteccion de Datos
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ool Normativa sobre Ensayos
“sslxlinicos, Farmacovigilancia y Proteccion de Datos

» Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de caracter personal.

» Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica
15/1999.

» Ley 41/2002, de 14 de noviembre, reguladora de Ila
autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacién clinica.

» Real Decreto 1090/2015, de 4 de diciembre, por el que se
regulan los ensayos clinicos con medicamentos, los
Comités de Etica de la Investigacion con medicamentos y
el Registro Espanol de Estudios Clinicos.

> Ley 29/2006, de 26 de julio de garantias y uso racional de
los medicamentos y productos sanitarios.

» Real Decreto 1344/2007, de 11 de octubre, que regula la
farmacovigilancia de medicamentos.
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AGENCIA

ENSAYO CLINICO

pROTECCIO NIRRT
DE DATO

En un ensayo clinico intervienen:

Promotor

Investigador principal

Monitor

Auditor

CRO

Comité Etico de Ensayos clinicos.

V.V V V VYV V

» Sujetos del ensayo clinico.

» Producto objeto de ensayo clinico.

Agencia Espafiola de Proteccion de Datos
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AGENCIA

eS¢ - ACCESO POR CUENTA DE TERCEROS (I)

DE DATO

RESPONSABLE DEL TRATAMIENTO

RESPONSABLE DEL FICHERGC ADO DEL TRATAMIENTO

Agencia Espafiola de Proteccion de Datos 34



AGENCIA

e . CODIGO TIPO DE FARMAINDUSTRIA

pROTECC IO NIRRT
DE DATO

» Denominacién: Codigo Tipo de Farmaindustria de
proteccidon de datos personales en el ambito de la
Investigacion Clinica y de la Farmacovigilancia.

» Aprobacion: 17 de junio de 2009.
> Ambito de aplicacion:
* 1. Investigaciones clinicas con datos disociados.

« 2. Investigaciones clinicas con datos de caracter
personal.

- 3. Farmacovigilancia con datos disociados.
- 4. Farmacovigilancia con datos de caracter personal.
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AGENCIA

. QUIEN DEBE CUMPLIRLO?

pROTECC IO NIRRT
DE DATO

» Los laboratorios farmacéuticos asociados a
Farmaindustria que, expresamente, se adhieran a
este Cddigo Tipo.

» Los laboratorios farmacéuticos no asociados a
Farmaindustria que manifiesten, expresamente,
su adhesion a este Codigo Tipo.

» CRO que presten servicios por cuenta de
laboratorios farmacéuticos para los estudios en
los que los Ilaboratorios farmaceéuticos sean
promotores, y manifiesten, expresamente, su
adhesion a este Cédigo Tipo. También aquellas
CRO que presten servicios en materia de
farmacovigilancia a los laboratorios
farmaceéuticos.

Agencia Espafiola de Proteccion de Datos
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AGENCIA

¢A QUIEN AFECTA?

pROTECC IO NIRRT
DE DATO

Investigador principal y colaboradores
Centro Hospitalario

Monitor

Auditor.

> Los obligados por el Codigo Tipo velaran para
que los anteriores cumplan la normativa de
proteccion de datos, no solo la confidencialidad.

Agencia Espafiola de Proteccion de Datos 37



AGENCIA

SPANOLA DH

PROTECCIO

Agencia Espafiola de Proteccion de Datos

DATO

>

>

e FICHEROS AFECTADOS

Fichero de Investigacion Clinica (FIC): es el fichero
del Centro Sanitario donde se lleva a cabo Ila
investigacion.

Fichero de Cuaderno de Recogida de Datos (FCRD):
es el fichero del laboratorio (promotor del ensayo).
Este fichero contiene toda la informacion para la
realizacion del estudio. La finalidad del tratamiento de
los datos que constan en el FCRD consiste en evaluar
los resultados del estudio y efectuar las conclusiones
que procedan.

Fichero de Farmacovigilancia (FFV): es el fichero del
laboratorio que contiene informacion sobre
sospechas de reacciones adversas notificadas por
profesionales sanitarios y de acontecimientos
adversos experimentados por consumidores de
productos del laboratorio, para analizar aspectos de
seguridad de dichos productos y enviar Ila
informacién que proceda a las Autoridades
Sanitarias.
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SPANOLA DH

! AT
PROTECCIO 22

DE DATO

RECOGIDA DE DATOS

v ¢Quién los recoge? El investigador y su equipo.
v ¢ Qué mas obligaciones tiene el investigador?

Agencia Espafiola de Proteccion de Datos

Informacidén sanitaria y de proteccion de datos.

Recogida de datos adecuados, pertinentes y no
excesivos en relacion con la finalidad del estudio.

Mantener los datos actualizados y veraces.
Deber de secreto.
Cumplir las medidas de seguridad de nivel alto.

Consentimiento: expreso y por escrito. Menores de 12
anos, prestaran el consentimiento los representantes
legales. Si tienen mas de 12 anos, también el menor. Si
se trata de adultos incapacitados, el representante legal,
junto con el incapacitado si sus condiciones lo
permiten.

Consentimiento pare cesiones no establecidas en la
Ley.
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searols DR PAPEL PROMOTOR /

pROTECCIO NIRRT

oc oaro DATOS DISOCIADOS/ FIC

LOPD CENTRO PROMOTOR | MONITOR |AUDITOR

Responsa X
ble del FIC

Responsabl X
e del
tratamiento
del FIC

Encargado X X
del
tratamiento

Agencia Espafiola de Proteccion de Datos 40
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- b 7
iZAFECéLcAléD Sl DISOCIACION

DE DATO

> ¢Quién es el responsable de la disociacién? El
investigador.

» ¢De qué forma? Asignando a cada sujeto un
coédigo numeérico o alfanumeérico segun un
esquema de aleatorizacion generado por un
bioestadistico.

» Al pasar la informacion al Fichero CRD, solo
pondra ese codigo.

» El investigador custodia la relacion de datos
identificativos y codigos de disociacion,
accediendo a ellos el monitor, auditor e
inspector; NO EL PROMOTOR.

Agencia Espafiola de Proteccion de Datos 41



AGENCIA

o R EFECTOS ADVERSOS EC

DE DATO

» El investigador los notifica al Promotor sin datos
identificativos.

» El promotor traslada las reacciones graves a la
AEMPS, CCAA Yy CEIC

» El seguro lo suscribe el Promotor, pero los datos
del sujeto afectado los traslada a la aseguradora
el investigador.

» La conservacion de la documentacion del EC o
del estudio es obligacion del investigador (5
anos) y del promotor (15 anos desde Ia
suspension o finalizacion del EC)
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AGENCIA

#owd3 . CONSECUENCIAS PARA EL PROMOTOR
o QUE NO TIENE DATOS PERSONALES

> Los Promotores que hayan aplicado el
procedimiento de disociacion, podran comunicar
libremente los datos disociados a otras personas
fisicas y juridicas.

» No tendran la obligacion de aplicar medidas de
seguridad a los datos disociados.

» Podran comunicar libremente los datos
disociados a otros, sin importar el pais de
domicilio donde radiquen.

» No tiene datos en los que ejercer los derechos
ARCO, pero si ejercitan algun derecho, tiene que
contestar.

Agencia Espafiola de Proteccion de Datos
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#owd% © PROMOTOR / DATOS PERSONALES

DE DATO

< El Promotor, en general, no quiere acceder a
datos personales, pero puede hacerlo por
contacto directo del sujeto, error humano...; para
evitarlo da instrucciones escritas al sujeto en el
consentimiento informado para que se dirija al
investigador. Si a pesar de todo conoce datos
personales, puede:

- Cancelarlos
« Crear un fichero especifico para esos datos.

« Cumplir la totalidad de la LOPD con ese
fichero.

Agencia Espafiola de Proteccion de Datos a4
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searioLs DRSS FIC / DATOS PERSONALES

PROTECCIO 2l >
DE DATO

LOPD CENTRO

PROMOTOR

MONITOR

AUDITOR

Responsa X
ble del
Fichero

Responsabl
e del
tratamiento

Encargado
del
tratamiento

Agencia Espafiola de Proteccion de Datos
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FCRD / DATOS PERSONALES

pROTECCIO NIRRT
DE DATO

LOPD PROMOTOR CRO
Responsable del Fichero X

Responsable del tratamiento X

Encargado del tratamiento X

Agencia Espafiola de Proteccion de Datos
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AGENCIA

#owd3 . CONSECUENCIAS PARA EL PROMOTOR
U QUE TIENE DATOS PERSONALES

» Las comunicaciones de datos personales a otras
empresas del grupo o a terceras companias
exigiran el consentimiento del afectado para la
cesion de sus datos a las compainias del grupo.

> Si estan en un pais sin el mismo nivel de
proteccion de datos que la UE, también se
requiere el consentimiento del sujeto.

» Aplicacion en el FCRD de las medidas de
seguridad de nivel alto.

> Atencion derechos ARCO.
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J La farmacovigilancia es la actividad de salud
publica que tiene por objeto la identificacion,
cuantificacion, evaluacion y prevencion de los
riesgos asociados al uso de medicamentos una
vez comercializados.

dUna de Ilas herramientas que utiliza Ia

farmacovigilancia para monitorizar la seguridad
de los medicamentos es Ila notificacion
espontanea, basada en Ila comunicacion,
recogida y evaluacion de notificaciones de
sospechas de reacciones adversas a
medicamentos, llevadas a cabo por profesionales
sanitarios.
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 Profesional sanitario: médicos, farmacéuticos, dentistas,
enfermeros y demas profesionales sanitarios que tienen, entre
otras, la obligacidn de notificar las sospechas de reacciones
adversas de algun producto comercializado por un laboratorio
farmacéutico.

- Consumidor: persona ajena a las profesiones sanitarias que
experimenta un acontecimiento adverso durante el uso o la
utilizacion de algun producto comercializado por un laboratorio
farmacéutico.

- Representante legal del consumidor: aquel sujeto que, en
representacion de un sujeto incapacitado o menor de edad,
comunica a la unidad de farmacovigilancia el acontecimiento
experimentado por el consumidor.

« Otros notificadores: Son aquéllas personas, ajenas a las
profesiones sanitarias y no incluidas en los parrafos anteriores
que notifican a la unidad de farmacovigilancia un acontecimiento
adverso sufrido por el consumidor, como por ejemplo, los
familiares o allegados de este ultimo.
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» ElI Laboratorio que haya aplicado el
procedimiento de disociacion, podra comunicar
libremente los datos a otras personas fisicas y
juridicas.

> No tendra la obligacion de aplicar medidas de
seguridad a los datos disociados.

» Podra comunicar libremente los datos disociados
a otros, sin importar el pais de domicilio donde
radiquen.

» No tiene datos en los que ejercer los derechos
ARCO, pero si ejercitan algun derecho, tiene que
contestar.
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o El Laboratorio no necesita conocer datos personales, pero
puede tener acceso por:

- Acontecimiento extraordinario y ajeno a la voluntad de

los responsables del laboratorio que obligue a conocer
al consumidor.

- Danos al consumidor que obliguen a compensario
econémicamente.

* Error humano.

o Si apesar de todo conoce datos personales, puede:
- Cancelarlos

* Crear un fichero especifico para esos datos.
« Cumplir la totalidad de la LOPD con ese fichero.
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OBLIGACIONES LABORATORIO FV /
DATOS PERSONALES

A®s

> Inscribir fichero FV en la AGPD.

A\

V V V V V
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Deber de informacién articulo 5 de la LOPD (No hace falta
consentimiento del afectado).

Recoger solo datos adecuados y necesarios.
Conservacion, al menos, 5 anos.

Incorporar medidas de seguridad de nivel alto.
Atender el ejercicio de los derechos ARCO.

Las comunicaciones de datos personales a otras empresas
del grupo o a terceras companias exigiran el
consentimiento inequivoco e individualizado del afectado
(profesional sanitario, consumidor, representante legal u
otros notificadores).
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» Las comunicaciones de datos personales a la
empresa matriz con Ila finalidad de dar
cumplimiento a acuerdos de licencia de
comercializacion, de evaluar la seguridad de los
productos o de preparar Informes Periédicos de
Seguridad, exigiran el consentimiento inequivoco
del afectado.

» Transferencias internacionales requieren
autorizacion del Director de la AGPD o motivo
establecido en la LOPD, consentimiento del
afectado.
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» En caso de transferencias entre empresas ubicadas
en distintos Estados pero que forman parte de un
mismo grupo multinacional, el Director de la Agencia
podra autorizar aquellas transferencias
internacionales que tengan lugar en el seno de un
grupo multinacional de empresas siempre que dicho
grupo haya adoptado una serie de normas o reglas
internas vinculantes para todas las empresas del
grupo que puedan garantizar el cumplimiento de los
principios y el ejercicio de los derechos reconocidos
en la LOPD

» Contratos con CRO, deben cumplir el articulo 12 de la
LOPD
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« CONCLUSIONES ESTUDIOS RETROSPECTIVOS, TESIS,
PROYECTOS FIN DE GRADO, etc.

1. Se debe informar y solicitar el consentimiento de los
pacientes.

Cuando no es posible, se debe asegurar el anonimato de los
pacientes separando los datos identificativos de los clinicos.

2. Se debe controlar el acceso a las Historias Clinicas para evitar
que se consulten sin justificacion.
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;i LEY DE AUTONOMIA DEL PACIENTE
o INVESTIGACION

El acceso a la historia clinica con fines judiciales,
epidemioldgicos, de salud publica, de investigacion o
de docencia, se rige por lo dispuesto en la LOPD, y
en la Ley 14/1986, de 25 de abril, General de

Sanidad, y demas normas de aplicacion en cada

Agencia Espafiola de Proteccion de Datos

caso. El acceso a la historia clinica con estos fines
obliga a preservar los datos de identificacion
personal del paciente, separados de los de caracter
clinico asistencial, de manera que, como regla
general, quede asegurado el anonimato, salvo que el
propio paciente haya dado su consentimiento para
no separarlos.
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LEY DE AUTONOMIA DEL PACIENTE
INVESTIGACION

AN

Se exceptuan los supuestos de investigacion de la
autoridad judicial en los que se considere
Imprescindible la unificacion de los datos
identificativos con los clinico asistenciales, en los
cuales se estara a lo que dispongan los jueces y
tribunales en el proceso correspondiente. El acceso
a los datos y documentos de la historia clinica queda
limitado estrictamente a los fines especificos de cada
caso.
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LEY DE AUTONOMIA DEL PACIENTE
INVESTIGACION

AN

Cuando ello sea necesario para la prevencion de un
riesgo o peligro grave para la salud de la poblacion,
las Administraciones sanitarias a las que se refiere
la Ley 33/2011, General de Salud Publica, podran
acceder a los datos identificativos de los pacientes
por razones epidemiologicas o de proteccion de la
salud publica. El acceso habra de realizarse, en todo
caso, por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta, asimismo, a
una obligacion equivalente de secreto, previa
motivacion por parte de la Administracion que
solicitase el acceso a los datos.
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AN

Se respetara la libre autonomia de las personas que
puedan participar en una investigacion biomeédica o
que puedan aportar a ella sus muestras bioldgicas,
para lo que sera preciso que hayan prestado
previamente su consentimiento expreso y escrito una
vez recibida la informacion adecuada.

La informacion se proporcionara por escrito vy
comprendera la naturaleza, importancia,
Implicaciones y riesgos de la investigacion, en los
terminos que establece esta Ley.
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LEY DE INVESTIGACION BIOMEDICA

AN

Se garantizara la proteccion de la intimidad personal
y el tratamiento confidencial de los datos personales
que resulten de la actividad de investigacion
biomedica, conforme a lo dispuesto en la LOPD. Las
mismas garantias seran de aplicacion a las muestras
biologicas que sean fuente de informacion de
caracter personal.

La cesion de datos de caracter personal a terceros
ajenos a la actuacion meédico-asistencial o0 a una
Investigacion biomeédica, requerira el consentimiento
expreso y escrito del interesado.
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 En el supuesto de que los datos obtenidos del sujeto
fuente pudieran revelar informacion de caracter
personal de sus familiares, la cesion a terceros
requerira el consentimiento expreso y escrito de
todos los interesados.

« Se prohibe la utilizacion de datos relativos a la salud
de las personas con fines distintos a aquéllos para
los que se presto el consentimiento.
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LEY DE INVESTIGACION BIOMEDICA

AN

Quedara sometida al deber de secreto cualquier
persona que, en el ejercicio de sus funciones en
relacion con una actuacion meédico-asistencial o con
una investigacion biomédica, cualquiera que sea el
alcance que tengan una y otra, acceda a datos de
caracter personal. Este deber persistira aun una vez
haya cesado la investigacion o la actuacion.

Si no fuera posible publicar los resultados de una
Investigacion sin identificar a la persona que participo
en la misma o que aportd muestras biologicas, tales
resultados solo podran ser publicados cuando haya
mediado el consentimiento previo y expreso de
aquélla.
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LEY DE INVESTIGACION BIOMEDICA

AN

Sera preciso el consentimiento expreso y especifico
por escrito para la realizacion de un analisis
genético.

Agencia Espafiola de Proteccion de Datos

En el ambito sanitario se podran obtener y analizar
muestras de personas fallecidas siempre que pueda
resultar de interés para la proteccion de la salud,
salvo que el fallecido lo hubiese prohibido
expresamente en vida y asi se acredite. A tal fin
seran consultados los documentos de instrucciones
previas y, en su defecto, el criterio de los familiares
mas proximos del fallecido.
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LEY DE INVESTIGACION BIOMEDICA

AN

La obtencidon de muestras bioldgicas con fines de
Investigacion biomedica podra realizarse unicamente

cuando se haya obtenido previamente el
consentimiento escrito del sujeto fuente y previa
Informacion de las consecuencias y los riesgos que
pueda suponer tal obtencion para su salud. Dicho
consentimiento sera revocable.
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* Quedan prohibidos el tratamiento de datos
personales que revelen el origen etnico o racial, las
opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamiento de
datos geneticos, datos biometricos dirigidos a
identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a |la vida
sexual o las orientacion sexuales de una persona
fisica.

Agencia Espafiola de Proteccion de Datos 65



AGENCIA

Tl -:REGLAMENTO EUROPEO DE PROTECCION

. o a
PROTECCIO e [

E DATO DE DATOS

 El apartado anterior no sera de aplicacion cuando
concurra una de las circunstancias siguientes:

a) el interesado dio su consentimiento explicito
para el tratamiento de dichos datos personales con uno
o mas de los fines especificados, excepto cuando el
Derecho de la Union o de los Estados miembros
establezca que la prohibicion mencionada en el
apartado 1 no puede ser levantada por el interesado;...

c) el tratamiento es necesario para proteger
iIntereses vitales del interesado o de otra persona fisica,
en el supuesto de que el interesado no esté capacitado,
fisica o juridicamente, para dar su consentimiento;
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h) el tratamiento es necesario para fines de
medicina preventiva o laboral, evaluacion de Ia
capacidad laboral del trabajador, diagnostico medico,
prestacion de asistencia o tratamiento de tipo sanitario
o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base del Derecho
de la Union o de los Estados miembros o en virtud de
un contrato con un profesional sanitario y sin perjuicio
de las condiciones y garantias contempladas en el
apartado 3;
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i) el tratamiento es necesario por razones de
iInterés publico en el ambito de la salud publica, como la
proteccion frente a amenazas transfronterizas graves
para la salud, o para garantizar elevados niveles de
calidad y de seguridad de la asistencia sanitaria y de
los medicamentos o productos sanitarios, sobre |la base
del Derecho de la Union o de los Estados miembros
que establezca medidas adecuadas y especificas para
proteger los derechos y libertades del interesado, en
particular el secreto profesional,
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j) el tratamiento es necesario con fines de archivo
en interés publico, fines de investigacion cientifica o
historica o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sobre la base del Derecho de la
Union o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos vy
establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del
interesado.
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3. Los datos personales a que se refiere el apartado 1
podran tratarse a los fines citados en el apartado 2,
letra h), cuando su tratamiento sea realizado por un
profesional sujeto a Ila obligacion de secreto
profesional, o bajo su responsabilidad, de acuerdo con
el Derecho de la Union o de los Estados miembros o
con las normas establecidas por los organismos
nacionales competentes, o por cualquier otra persona
sujeta también a la obligacion de secreto de acuerdo
con el Derecho de |la Union o de los Estados miembros
o de las normas establecidas por los organismos
nacionales competentes.
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4. Los Estados miembros podran mantener o introducir
condiciones adicionales, Inclusive limitaciones, con

respecto al tratamiento de datos geneéticos, datos
biometricos o datos relativos a la salud.
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El tratamiento con fines de archivo en interés publico,

fines de investigacion cientifica o historica o fines
estadisticos estara sujeto a las garantias adecuadas,
con arreglo al presente Reglamento, para los derechos
y las libertades de los interesados. Dichas garantias
haran que se disponga de medidas técnicas vy
organizativas, en particular para garantizar el respeto
del principio de minimizacion de los datos personales.
Tales medidas podran incluir la seudonimizacion,
siempre que de esa forma puedan alcanzarse dichos
fines. Siempre que esos fines pueden alcanzarse
mediante un tratamiento ulterior que no permita o ya no
permita la identificacion de los interesados, esos fines
se alcanzaran de ese modo.
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Debera existir en cuando

- tratamiento se realice por

- las actividades principales de responsable o encargado
consistan en operaciones de tratamiento que requieran una

- las actividades principales de responsable o encargado
consistan en el

y de datos relativos a
condenas e infracciones penales

También habran de
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Nombramiento basado en =2

. del Derecho y la practica en materia de
protecciéon de datos, que deberan evaluarse, en particular,

para los datos personales tratados

. para desempenar sus funciones

Relacion o mediante

Podra desempenar , Si no hay conflicto de
intereses

No podra recibir en lo que respecta al

desempeno de dichas funciones

No podra ser destituido ni sancionado por desempenar sus
funciones

directamente al
Podra ser
Publicacion de “datos de contacto” y comunicacion a APD
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Funciones

impuestas por
normativa de proteccion de datos de la Union o de los EEMM
de
proteccion de datos, incluidas:
» asignacion de responsabilidades

« concienciacion y formacién del personal
* las auditorias correspondientes

Ofrecer

y actuar como
para cuestiones relativas al tratamiento
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