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Seccid Ill. Altres disposicions i actes administratius

ADMINISTRACIO DE LA COMUNITAT AUTONOMA i
CONSELLERIA D'ECONOMIA, HISENDA | INNOVACIO

374 Acord del Consell Rector de IInstitut d’Estadistica de les Illes Balears pel qual s’aprova la politica de
seguretat de la informacio de I’Institut

D'acord amb I'article 30.32 de I'Estatut d'autonomia de les Illes Balears, la Comunitat Autonoma té competéncia exclusiva en les estadistiques
d'interés per a la comunitat autdbnoma i en 1'organitzacio i gestio d'un sistema estadistic propi.

La Llei 3/2002, de 17 de maig, d'estadistica de les Illes Balears, va crear, mitjangant l'article 32, 1'Institut d'Estadistica de les Illes Balears
(IBESTAT) com a organisme autonom adscrit a la conselleria competent en matéria d'economia. Les funcions de 1'Institut es recullen en
l'article 34 de la Llei 3/2002 esmentada, les quals suposen assumir la planificacid, la normalitzacio, la coordinaci6 i la gestié del sistema
estadistic de les Illes Balears, aixi com dur a terme les activitats estadistiques que se li encomanin en els programes anuals d'estadistica, i
promoure la difusi6 de les estadistiques relatives a la comunitat autonoma de les Illes Balears.

D'altra banda, l'article 13 de la Llei 39/2015, d'l d'octubre, del procediment administratiu comu de les administracions publiques, estableix
els drets de les persones en les seves relacions amb les administracions publiques; concretament en la lletra ) estableix el dret a la seguretat i
la confidencialitat de les dades que figurin en els fitxers, sistemes i aplicacions de les administracions publiques.

La Llei 40/2015, d'1 d'octubre, de régim juridic del sector public, ha ampliat 1'ambit d'aplicacié de 'Esquema Nacional de Seguretat (ENS) a
tot el sector public, i estableix en l'article 3, relatiu als principis generals, la necessitat que les administracions publiques es relacionin entre si
i amb els seus organs, organismes publics i entitats vinculats o dependents a través de mitjans electronics, que garanteixin la interoperabilitat
i la seguretat de les solucions i els sistemes adoptats per cadascuna i la protecci6 de les dades personals, i facilitin la prestaci6 de serveis als
interessats preferentment per aquests mitjans, i assenyala I'ENS com a instrument fonamental per assolir aquests objectius en l'article 156.
L'IBESTAT depén dels sistemes basats en les tecnologies de la informacié i la comunicacié (TIC) per aconseguir els seus objectius. Aquests
sistemes s'han d'administrar amb diligéncia, i s'han de prendre les mesures adequades per protegir-los contra danys accidentals o deliberats
que puguin afectar la disponibilitat, la tragabilitat, l'autenticitat, la integritat o la confidencialitat de la informaci6 tractada o dels serveis
prestats. L'objectiu de la seguretat de la informacid és garantir la qualitat de la informacio i la prestacid continuada dels serveis, actuant
preventivament, supervisant l'activitat diaria i reaccionant amb prestesa als incidents.

Els diferents departaments han de garantir que la seguretat de les TIC és una part integral de cada etapa del cicle de vida del sistema, des de la
concepcio fins a la retirada de servei, passant per les decisions de desenvolupament o adquisici6 i les activitats d'explotacid. Els requisits de
seguretat i les necessitats de finangament han de ser identificats i inclosos en la planificacio, en la sol-licitud d'ofertes i en els plecs de
licitacid per a projectes de TIC. La informacio i els serveis prestats estan sotmesos a amenaces i riscs provinents d'accions malintencionades
o il-licites, errors o fallades i accidents o desastres.

L'Esquema Nacional de Seguretat, regulat pel Reial decret 311/2022, de 3 de maig, determina la politica de seguretat que s'ha d'aplicar en la
utilitzacié dels mitjans electronics. L'ENS esta constituit pels principis basics i els requisits minims per a una proteccié adequada de la
informaci6. L'adequaci6 ordenada a 'ENS requereix el tractament de les qiiestions segiients:

a) Preparar 1 aprovar la politica de seguretat, incloent-hi la definicié de rols i 'assignaci6 de responsabilitats.
b) Categoritzar els sistemes atenent a la valoracié de la informacié manejada i dels serveis prestats.

¢) Dur a terme 1'analisi de riscs, incloent-hi la valoracié de les mesures de seguretat existents.

d) Preparar i aprovar la declaracié d'aplicabilitat de les mesures de 'annex II de I'ENS.
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e) Elaborar un pla d'adequacid per millorar la seguretat, sobre la base de les insuficiéncies detectades, que ha d'incloure terminis
estimats d'execucio.

) Implantar, operar i monitorar les mesures de seguretat a través de la gestié continuada de la seguretat corresponent.

g) Auditar la seguretat.

h) Informar sobre I'estat de la seguretat.

D'acord amb l'article 12 del Reial decret 311/2022 esmentat, cada administracié publica ha de disposar d'una politica de seguretat formalment
aprovada per I'organ competent. Aixi mateix, cada organ o entitat amb personalitat juridica propia compres en l'ambit subjectiu de I'article 2
del Reial decret esmentat ha de disposar d'una politica de seguretat formalment aprovada per 1'organ competent.

La Comissi6 Directora de Seguretat de la Informaci6 de la Comunitat Autonoma de les Illes Balears va emetre 1'informe corresponent sobre

I
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l'esborrany de la politica de seguretat de I'IBESTAT en la sessi6 de 28 d'octubre de 2024, d'acord amb el Decret 97/2006, de 24 de novembre,
pel qual es creen i es regulen les comissions per a la millora continua de la seguretat de la informacié en I'Administracié de la Comunitat
Autonoma de les Illes Balears.

Per tot aix0, el Consell Rector en la sessio del dia 17 de desembre de 2024 adopta el segiient
Acord

Primer. Aprovar la politica de seguretat de la informacié de 1'Institut d'Estadistica de les Illes Balears, que s'incorpora com annex a aquest
Acord.

Segon. Disposar que aquest Acord, juntament amb l'annex, es publiqui en el Butlleti Oficial de les Illes Balears i en el portal web de
I'IBESTAT.

Tercer. Establir que aquest Acord produeixi efectes des de la data de la publicacié en el Butlleti Oficial de les Illes Balears.

Palma, en la data de la signatura electronica (14 de gener de 2025)

La secretaria suplent del Consell Rector de 'l BESTAT
Laura Alomar Llorente

ANNEX
Politica de seguretat de la informacié de I'Institut d'Estadistica de les Illes Balears

1. Objecte

1.1. Constitueix 1'objecte d'aquest Acord fixar la politica de seguretat de la informacié (PSI) en I'ambit de 1'Institut d'Estadistica de les Illes
Balears (IBESTAT), aixi com establir el marc organitzatiu, operacional i tecnologic d'aquesta entitat.

1.2. La politica de seguretat de la informaci6 identifica responsabilitats i estableix principis 1 directrius per assolir una proteccié apropiada i
consistent dels serveis i actius d'informaci6 gestionats per mitja de les tecnologies de la informaci6 i la comunicacié (TIC).

1.3. La politica de seguretat de la informacid és l'instrument en qué es basa 'BESTAT per assolir els seus objectius emprant de manera
segura els sistemes d'informacio i les comunicacions. La seguretat, concebuda com a procés integral, compren tots els elements técnics,
humans, materials i organitzatius relacionats amb els sistemes d'informacio i les comunicacions, i cal entendre-la no com un producte, sind
com un procés continu d'adaptacié i millora, que ha de ser controlat, gestionat i monitorat amb la implantaci6 de la cultura de la seguretat a
I'TBESTAT.

2. Ambit d'aplicaci6

2.1. La PSI és de compliment obligat per a totes les persones responsables de I'1BESTAT tant en el camp de la gestié com en el técnic; també
¢és de compliment obligat per a tot el personal que accedeixi tant als sistemes d'informacié com a la mateixa informacioé que gestioni cada
area, amb independencia de quina sigui la destinacid, I'adscripcid o la relacié amb l'area.

2.2. Aquesta politica és d'aplicaci6 i de compliment obligat per a totes les arees i serveis de 'BESTAT i també n'afecta tots els recursos i els
processos inclosos en el Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat, ja siguin interns o externs,
vinculats a I'entitat a través de contractes o acords amb tercers.

2.3. Aquesta politica s'ha d'aplicar als sistemes d'informacié de 'BESTAT que estan relacionats amb la prestacié de serveis per mitjans
electronics a la ciutadania, amb el compliment de deures per mitjans electronics o amb 1'accés a la informacio o al procediment administratiu
i que es troben dins l'abast de I'Esquema Nacional de Seguretat (ENS).

3. Missio

L'IBESTAT ¢és l'organ central d'estadistica de la Comunitat Autonoma de les Illes Balears, creat per la Llei 3/2002, de 17 de maig,
d'estadistica de les Illes Balears. Entre les funcions que determinen la seva missio destaquen les segiients:

a) Dur a terme les activitats estadistiques que li assignin els plans i els programes estadistics aprovats pel Govern de les Illes Balears,
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amb independéncia técnica i professional, atenent al fet insular i altres desagregacions territorials, i complint els principis establerts
en el Codi de bones practiques de les estadistiques europees.

b) Coordinar 'activitat estadistica autonomica com a responsable de la promocio, la gestio i la coordinacié del Sistema Estadistic de
les Illes Balears (SESTIB). En aquest sentit, confecciona la proposta de plans i programes estadistics que aprovara el Govern de les
Illes Balears.

¢) Establir tots els elements técnics necessaris per desplegar l'article 30.32 de I'Estatut d'autonomia referent a la competéncia
exclusiva en matéria estadistica d'interés de la comunitat autonoma, d'acord amb la Llei d'estadistica autonomica esmentada i 1'altra
normativa estadistica que la pugui afectar.

4. Objectius
4.1. Son objectius generals de I'BESTAT els segiients:

a) Establir un marc de gestio de la seguretat de la informacié adequat al Reial decret 311/2022 i reconéixer aixi com a actius
estratégics la informacio i els sistemes que la suporten.

b) Establir les bases sobre les quals el personal de I'IBESTAT i la ciutadania poden accedir als serveis en un entorn de gestié segur,
anticipant-ne les necessitats i preservant-ne els drets.

¢) Protegir la informacié d'un ventall ampli d'amenaces, amb la finalitat de garantir la continuitat dels sistemes d'informacio,
minimitzar els riscs de dany i assegurar el compliment eficient dels objectius de 'TBESTAT.

d) Garantir el funcionament adequat de les activitats de control, monitoratge i manteniment de les infraestructures i les instal-lacions
generals, necessaries per prestar serveis de manera adequada, aixi com de la informacié derivada d'aquest funcionament.

4.2. So6n objectius especifics de 'BESTAT els segtlients:

a) Contribuir des de la gestio de la seguretat de la informaci6 al compliment de la missi6 i els objectius establerts per a 'IBESTAT.
b) Disposar de les mesures de control necessaries per complir els requisits legals que siguin d'aplicacié com a conseqiiéncia de
l'activitat desenvolupada, especialment pel que fa a la proteccio de dades de caracter personal i a la prestacid de serveis a través de
mitjans electronics.

¢) Assegurar l'accés, la integritat, la confidencialitat, la disponibilitat, 1'autenticitat i la tragabilitat de la informacio i la prestacio
continuada dels serveis, actuant preventivament, supervisant l'activitat diaria i reaccionant amb rapidesa als incidents.

d) Protegir els recursos d'informaci6 de I'BESTAT i la tecnologia emprada per processar-los contra amenaces, internes o externes,
deliberades o accidentals, amb la finalitat d'assegurar el compliment de la confidencialitat, la integritat, la disponibilitat, la legalitat i
la fiabilitat de la informacio.

5. Revisié de la politica de seguretat de la informacié

5.1. El Comite per a la Gestio i la Coordinaci6 de la Seguretat de la Informacié (d'ara endavant, Comite) ha de proposar, revisar i difondre la
PSI, amb el suport de la persona responsable de seguretat, que ha de vetlar activament per conservar-la, actualitzar-la i difondre-la entre totes
les parts afectades.

5.2. La politica de seguretat de la informacioé s'ha de revisar un cop l'any i sempre que hi hagi canvis rellevants en I'organitzacio, amb la
finalitat d'assegurar que s'adequa a 1'estratégia i les necessitats de 1'organitzacio.

5.3. En cas de conflictes o diferents interpretacions d'aquesta politica, la direcci6 de I'IBESTAT és I'0rgan competent per resoldre'ls.
6. Marc normatiu

S'agafa com a referéncia basica en matéria de seguretat de la informaci6 la normativa relacionada amb el Codi del dret de la ciberseguretat
establert pel Ministeri de la Presidéncia, Relacions amb les Corts i Memoria Democratica, en qué es detalla tota la normativa aplicable, entre
les quals es troben les normatives segiients, enunciades a titol informatiu no limitatiu:

— Reglament (UE) nim. 2016/679, del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccid de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE
(Reglament general de proteccio de dades).

— Llei organica 3/2018, de 5 de desembre, de protecci6 de dades personals i garantia dels drets digitals.

— Llei 25/2007, de 18 d'octubre, de conservacio de dades relatives a les comunicacions electroniques i a les xarxes publiques de
comunicacions.

— Llei 37/2007, de 16 de novembre, sobre reutilitzaci6 de la informaci6 del sector public.

— Llei 56/2007, de 28 de desembre, de mesures d'impuls de la societat de la informacio.

— Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacié publica i bon govern.

— Llei 39/2015, d'1 d'octubre, del procediment administratiu comt de les administracions publiques.

[ledd it
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— Llei 40/2015, d'1 d'octubre, de régim juridic del sector public.

— Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es transposen a 1'ordenament juridic espanyol les
directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

— Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes dels serveis electronics de confianga.

— Llei 11/2022, de 28 de juny, general de telecomunicacions.

— Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per raons de seguretat publica en matéria
d'administraci6 digital, contractacié del sector public i telecomunicacions.

— Reial decret legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el Text refos de la Llei de propietat intel-lectual.

— Reial decret legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el Text refos de la Llei de I'Estatut basic de 'empleat public.

— Reial decret 1553/2005, de 23 de desembre, pel qual es regula el document nacional d'identitat i els seus certificats de signatura
electronica.

— Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d'Interoperabilitat en 'ambit de l'administracio
electronica.

— Reial decret 203/2021, de 30 de marg, pel qual s'aprova el Reglament d'actuacié i funcionament del sector public per mitjans
electronics.

— Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de 1'administracio electronica.
— Resolucié de 7 d'octubre de 2016 de la Secretaria d'Estat d'Administracions Publiques per la qual s'aprova la Instruccié técnica de
seguretat de l'informe de I'estat de la seguretat.

— Resolucid de 13 d'octubre de 2016 de la Secretaria d'Estat d'Administracions Publiques per la qual s'aprova la Instruccid técnica
de seguretat de conformitat amb I'Esquema Nacional de Seguretat.

— Resolucié de 27 de marg de 2018 de la Secretaria d'Estat de Funcié Publica per la qual s'aprova la Instruccio técnica de seguretat
de l'auditoria de la seguretat dels sistemes d'informacio.

— Resolucid de 13 d'abril de 2018 de la Secretaria d'Estat de Funcio Publica per la qual s'aprova la Instruccié técnica de seguretat de
notificacié d'incidents de seguretat.

— Llei 3/2002, de 17 de maig, d'estadistica de les Illes Balears.

— Llei 7/2010, de 21 de juliol, del sector public instrumental de la Comunitat Autonoma de les Illes Balears.

— Decret 128/2007, de 5 d'octubre, d'organitzacio i funcionament de I'Institut d'Estadistica de les Illes Balears.

— Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret d'accés a la informacié publica.

— Decret 31/2023, de 22 de maig, pel qual s'estableix l'organitzacié administrativa en matéria de transparéncia i es desenvolupa
l'exercici del dret d'accés a la informaci6 publica en 1'Administracié de la Comunitat Autdnoma de les Illes Balears i en el seu sector
public instrumental.

7. Principis basics en matéria de seguretat de la informacio

L'IBESTAT, per aconseguir el compliment de les previsions recollides en el Reial decret 311/2022, ha d'implementar les mesures de
seguretat proporcionals a la naturalesa de la informacié i els serveis que s'han de protegir i tenint en compte la categoria dels sistemes
afectats.

Per aixo, s'han de tenir en compte els principis basics desglossats en el capitol 2 del Reial decret 311/2022:

a) Seguretat com a procés integral.

b) Gestid de la seguretat basada en els riscs.
¢) Prevencid, deteccid, resposta i conservacio.
d) Existéncia de linies de defensa.

e) Vigilancia continua.

f) Reavaluaci6 periodica.

g) Diferenciacio de responsabilitats.

8. Estructura de la documentaci6 de seguretat

8.1. Sens perjudici del marc normatiu que preveu el punt 6 d'aquest annex, el cos juridic especific de la PSI d'aquest organisme autonom que

sigui de compliment obligat s'ha de desenvolupar en tres nivells, segons I'ambit d'aplicaci6 i el detall técnic. Aquests nivells son els segiients:

a) Primer nivell: marc comu i directrius basiques de la politica de seguretat de la informaci6 en I'ambit de 1'administracié electronica
de la Comunitat Autonoma de les Illes Balears. Constitueixen aquest primer nivell I'Acord del Consell Rector de 1'Institut
d'Estadistica de les Illes Balears pel qual s'aprova la politica de seguretat de la informacié de 1'Institut i les disposicions, directrius i
normes de seguretat generals dins I'ambit d'aplicacié de la PSI que defineix el punt 6 d'aquest annex.

b) Segon nivell: instruccions operatives de seguretat de la informacio i instruccions de les TIC. Aquestes instruccions donen resposta,
sense entrar en detalls d'implementacio ni tecnologics, al que es pot fer i al que no es pot fer en relaciéo amb un determinat tema des
del punt de vista de la seguretat, que es considera un Us apropiat o inapropiat, o quines conseqiiéncies es deriven de 1'incompliment,

[ledd it
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entre altres aspectes. Els documents relatius a aquest segon nivell els ha d'elaborar el Comite i els ha d'aprovar la persona titular de la
direccio de I'BESTAT, a proposta de la persona responsable de seguretat.

¢) Tercer nivell: instruccions técniques de seguretat de les tecnologies de la informaci6 i la comunicaci6 (STIC). Son documents que
donen resposta, incloent-hi detalls d'implementaci6 i tecnologics, a la manera com es pot dur a terme una determinada tasca,
respectant els principis de seguretat de 1'organitzaci6 i els processos interns establerts. Els documents relatius a aquest tercer nivell
els ha d'elaborar el Comite i els ha d'aprovar la persona titular de la direccié de 'BESTAT, a proposta de la persona responsable de
seguretat.

8.2. A més dels documents esmentats en 'apartat anterior, la documentacié de seguretat del sistema pot disposar, sota el criteri de la persona
responsable de seguretat, d'altres documents de caracter no vinculant: recomanacions, bones practiques, informes, registres o evidéncies
electroniques, entre altres aspectes.

9. Desenvolupament de la politica de seguretat de la informacio

Aquesta politica de seguretat de la informacid s'ha de desplegar mitjancant normativa de seguretat que tracti aspectes especifics. La
normativa de seguretat ha d'estar a disposici6 de tots els membres de l'organitzacié que necessitin conéixer-la, en particular per als que
utilitzin, operin o administrin els sistemes d'informaci6 i les comunicacions.

Les normes i els procediments han de preveure, almenys, els aspectes segiients:

a) Protecci6 de dades de caracter personal: s'han d'implantar mesures técniques i organitzatives que permetin complir els requisits
normatius en aquesta materia.

b) Gestio d'actius d'informacio: els actius d'informacié s'han d'inventariar, categoritzar i associar a un responsable.

¢) Seguretat lligada als recursos humans: la seguretat lligada al personal és fonamental per reduir els riscs d'errors humans, robatoris,
fraus o mal Us de les instal-lacions i els serveis, per la qual cosa s'han d'implantar els mecanismes que permetin als usuaris conéixer
les seves responsabilitats i com complir-les.

d) Seguretat fisica: les instal-lacions de I'IBESTAT han de mantenir una correcta seguretat fisica per evitar els accessos no
autoritzats, aixi com qualsevol altre tipus de dany o interferéncia externa.

e) Seguretat 1ogica: s'han d'establir mesures organitzatives i técniques per controlar els accessos, protegir davant codis nocius,
assegurar les comunicacions, fer copies de seguretat, etc.

f) Gestio d'incidents de seguretat: shan d'establir responsabilitats i procediments de gestié d'incidéncies per assegurar una resposta
rapida, eficag i ordenada als esdeveniments en materia de seguretat.

10. Gestio i accés a la documentacié del sistema

10.1. L'IBESTAT desenvolupa la politica de gestio i conservacio dels documents electronics que s'implementa mitjangant normes internes,
procediments i instruccions técniques.

10.2. S'ha de disposar d'un sistema per gestionar 1'elaboracio, I'aprovacio, la conservacio, I'estructura i 1'accés, entre d'altres, dels documents
del sistema de gestié de la seguretat aplicat sobre els sistemes d'informacio.

11. Organitzacié de la gesti6 de la PSI

11.1. L'organitzacio de la seguretat queda establerta mitjancant la identificacio i la definicio de les diferents activitats i responsabilitats en
materia de gestio de la seguretat dels sistemes i la implantacié d'una estructura que les suporti.

11.2. Totes i cadascuna de les persones usuaries dels sistemes d'informacié de I'BESTAT soén responsables de la seguretat dels actius
d'informacio, per la qual cosa han de fer-ne sempre un us correcte, d'acord amb les seves atribucions professionals.

11.3. Per respondre millor a incidents de seguretat, '1BESTAT ha de mantenir relacions de cooperacié en materia de seguretat amb les
autoritats competents, els proveidors de serveis informatics o de comunicacid, aixi com amb organismes publics o privats dedicats a
promoure la seguretat dels sistemes d'informacio.

11.4. L'estructura organitzativa per gestionar la seguretat de la informacié en I'ambit descrit en aquesta PSI de I'IBESTAT esta integrada pels

a) Comite per a la Gesti6 i la Coordinaci6 de la Seguretat de la Informacio.
b) Responsable de la informacio.

¢) Responsable del servei.

d) Responsable de seguretat.

e) Responsable del sistema.
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12. Comite per a la Gestié i la Coordinacié de la Seguretat de la Informacié

12.1. Es crea el Comite per a la Gestio i la Coordinacié de la Seguretat de la Informacié com una comissio de treball integrada a I'IBESTAT,
i esta constituit pels membres segiients:

a) Presidéncia: la persona responsable de la direccié de 'BESTAT.

b) Secretaria: una persona de I'IBESTAT, amb vincle funcionarial, designada per la presidéncia, que actua amb veu i sense vot.

¢) Vocalies: les persones titulars dels serveis de 'BESTATS; la persona o 'organ designat delegat de proteccio de dades, que actua
amb independéncia i no pot participar en les decisions relatives als fins i als mitjans del tractament, i la persona que ocupi el lloc de
feina de cap de la Secci6 I de l'especialitat d'informatica de I''BESTAT.

12.2. El Comite s'ha de regir pel que disposa la Llei 40/2015 per als organs col-legiats pel que fa al régim de funcionament en tot alldo que no
estigui previst en aquest annex.

12.3. El Comité s'ha de reunir amb caracter ordinari cada any i amb caracter extraordinari a proposta de la presidéncia. No es percebran
indemnitzacions en concepte d'assisténcia a les reunions del Comite.

12.4. Es pot acordar la constitucidé de grups de treball per analitzar, elaborar i executar treballs o activitats especifiques, dins I'ambit de les
seves funcions. El Comité ha de coneixer en les sessions del ple el resultats de les actuacions dels grups de treball.

12.5. Corresponen al Comite les funcions segiients:

a) Elaborar els esborranys de modificacio i actualitzacio de la PSI.

b) Analitzar els riscs i impulsar-ne l'avaluacio.

¢) Revisar l'informe anual d'analisi de riscs fet per la persona responsable de seguretat.

d) Impulsar 'actualitzacié dels criteris i les directrius sobre seguretat de la informacio.

e) Impulsar mesures per millorar i reforgar els sistemes de seguretat i control.

f) Impulsar la difusié i el compliment de la PSI, i promoure activitats de conscienciacié i formacié en materia de seguretat per al
personal de 'BESTAT.

g) Elaborar els esborranys de directrius i normes de seguretat generals de I'BESTAT, que han de complir el marc normatiu d'aquest
annex.

h) Elaborar la normativa de seguretat de segon i tercer nivell.

i) Coordinar les decisions i les actuacions de la persona responsable de seguretat, i assessorar per resoldre els possibles conflictes
sota el criteri de garantir la seguretat de les infraestructures tecnologiques compartides.

j) Impulsar els projectes per adequar-los al compliment de I'Esquema Nacional de Seguretat.

k) Compartir experiencies d'éxit en materia de seguretat entre els membres del Comite per vetlar pel compliment de la PSI i la
normativa que la desplega.

1) Coordinar totes les activitats relacionades amb la seguretat dels sistemes d'informacio.

m) Vetlar perque la seguretat de la informacio sigui part del procés de planificacié de 'IBESTAT.

n) Qualsevol altra actuacioé en matéria de seguretat de la informacid que no correspongui especificament a un altre agent.

13. Responsable de la informacio

13.1. Les funcions de la persona responsable de la informacid que estableix la normativa que regula 1'Esquema Nacional de Seguretat
corresponen a la direcci6 de I'lBESTAT.

13.2. Dins el seu ambit d'actuacid, ha de determinar els requisits de la informacid tractada, establir les necessitats de seguretat de la
informacio i fer les valoracions de l'impacte que tindria un incident que n'afectas la seguretat; a més, té la potestat de modificar el nivell de
seguretat requerit.
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13.3. Per desenvolupar aquestes funcions, ha de comptar amb la col-laboracio de les persones gestores titulars de les unitats a carrec seu amb
rang de servei o equivalent.

—— 14. Responsable del servei

ety

H 14.1. La tasca de responsable del servei correspon als caps de servei per a les arees de gestid de les quals son titulars, tal com estableix la
normativa que regula 'Esquema Nacional de Seguretat. Concretament els serveis afectats son els segiients:

® Producci6 Estadistica
® Difusio Estadistica
® (Coordinacié i Planificacié Estadistica
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14.2. Dins el seu ambit d'actuacio, determina els requisits de seguretat dels serveis prestats.
15. Responsable de seguretat
15.1. Les funcions de la persona responsable de seguretat corresponen a la direccié de 'IBESTAT.

15.2. Determina les decisions per satisfer els requisits de seguretat de la informacid i dels serveis, supervisa la implantacié de les mesures
necessaries per garantir la consecuci6 dels requisits 1 informa sobre aquestes qiiestions.

15.3. L'ambit d'actuacio del responsable de seguretat s'ha de limitar Uinicament i exclusiva als sistemes d'informaci6 i als serveis de
tecnologies de la informacié i la comunicacié que siguin competéncia i responsabilitat directa de I'IBESTAT.

15.4. Coordina de manera continua el desenvolupament de la seguretat de la informacio6 en 1'ambit d'aplicacié d'aquest annex, a més d'exercir
les funcions especifiques segiients:

a) Promoure la seguretat de la informacio emprada i dels serveis electronics dels sistemes d'informacio.

b) Mantenir la documentaci6é de seguretat actualitzada i organitzada en els sistemes de coneixement corporatius i gestionar els
mecanismes per accedir-hi.

¢) Proposar al Comité la normativa de seguretat de segon i tercer nivell.

e) Promoure les activitats de conscienciacio i informaci6 en matéria de seguretat en el seu ambit de responsabilitat.

f) Dur a terme la coordinacio i el seguiment de la implantaci6 dels projectes d'adequaci6 a I'Esquema Nacional de Seguretat.

g) Elaborar, amb els responsables dels serveis, les preceptives analisis de risc, seleccionar les salvaguardes que s'han d'implantar,
revisar el procés de gestio del risc i elevar un informe anual al Comite.

h) Promoure auditories periodiques per verificar el compliment de les obligacions en matéria de seguretat de la informacio, analitzar
els informes d'auditoria i elaborar les conclusions que s'han de presentar a les persones responsables del servei perque, juntament
amb la persona responsable de la informacid, adoptin les mesures correctores adients.

i) Coordinar el procés de gestio de la seguretat.

Jj) Signar la declaracié d'aplicabilitat, que comprén l'aplicacié de mesures de seguretat seleccionades per un sistema conforme a
l'article 28 del Reial decret 311/2022.

k) Elaborar informes periodics de seguretat que incloguin els incidents més rellevants de cada periode.

/) Determinar la categoria de seguretat dels sistemes d'informacio, segons el procediment descrit en l'annex 1 del Reial decret
311/2022, i les mesures de seguretat que s'han d'aplicar d'acord amb I'annex 2 d'aquest Reial decret.

m) Determinar la categoria de seguretat sobre la base de les valoracions que facin els responsables de la informacié i del servei
conforme a l'annex 1 del Reial decret 311/2022.

15.5. Per exercir les seves funcions, ha de comptar amb el suport del Comite.

15.6. Atés que el responsable de seguretat recau sobre la direccio de I'IBESTAT, es prendran mesures compensatories, consistents a dur a
terme auditories periodiques de seguretat o bé documentar i justificar les decisions preses pel Comite per a la Gestio i la Coordinacié de la
Seguretat de la Informacio.

16. Responsable del sistema

16.1. Es responsable del sistema la persona titular del Servei d'Assisténcia Técnica i Computacional de I'TBESTAT, atés que és la unitat
administrativa que exerceix les competéncies en matéria de gestio de sistemes d'informacio.

16.2. Les funcions de la persona responsable del sistema son les segiients:

a) Implantar les mesures necessaries per garantir la seguretat del sistema durant tot el seu cicle de vida, seguint les indicacions de la
persona responsable de seguretat.

b) Aprovar totes les modificacions substancials de qualsevol element del sistema.

¢) Suspendre el maneig d'una determinada informacié o la prestacié d'un servei electronic si és informada de deficiéncies greus de
seguretat amb l'informe previ de la persona responsable d'aquesta informaci6 o servei i de la persona responsable de seguretat. En cas
de no arribar a un acord en aquest sentit, s'ha d'atenir al régim de resolucio de conflictes previst en el punt 20 d'aquest annex.

17. Obligacions del personal

17.1. Tota persona que presti serveis a I'IBESTAT t¢ I'obligacié de con¢ixer i complir la PSI i la normativa de seguretat derivada, i és
responsabilitat del Comite disposar dels mitjans necessaris perqué la informacid estigui disponible per a les persones afectades i comunicar
aquesta disponibilitat.
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17.2. Totes les persones que emprin o tenguin accés als sistemes tecnologics o d'informaci6 tenen les obligacions segiients:

a) Congixer i respectar la PSI, aixi com les normes de seguretat i els procediments de seguretat que la despleguen i que I'afecten.

b) Assistir a les accions de conscienciacid en matéria de seguretat de la informacié que es duguin a terme.

¢) Emprar els serveis i els sistemes d'informacio, aixi com la informaci6 que contenguin i a la qual tenguin accés, amb una finalitat
professional d'acord amb les tasques encomanades en funcid del lloc de treball i les finalitats i els proposits que van motivar la
concessio de l'accés.

d) Vetlar per la confidencialitat de la informaci6 a la qual tenguin accés segons la classificacio i les caracteristiques d'aquesta.

e) Notificar actuacions o fets que puguin suposar una incidéncia de seguretat o evidenciin una debilitat que pugui implicar incidents
posteriors.

f) Col-laborar en la resolucié d'incidents de seguretat i en la realitzacid d'accions preventives quan sigui necessaria la seva
participacio.

g) No dur a terme accions intencionades que perjudiquin la seguretat dels sistemes tecnologics o d'informacio, ni la informacié que
contenen.

17.3. L'incompliment d'aquestes obligacions pot ser sancionat de conformitat amb la normativa disciplinaria corresponent.

17.4. En cas de persones vinculades a entitats externes, I'us de sistemes tecnologics o d'informacié s'ha de limitar a les tasques o activitats
circumscrites en els termes del contracte o acord que regula la relacio entre aquesta entitat i 'TBESTAT.

18. Terceres parts
18.1. Quan es prestin serveis a altres organismes o es cedeixi informacio a tercers:

a) Se'ls ha de fer participar de la PSI i de les normes de seguretat o procediments de seguretat relacionats amb el servei o la
informacio afectats.

b) S'han d'establir canals d'informaci6 i coordinaci6 entre les respectives persones responsables de gestio de la seguretat de la
informacid i establir procediments de seguretat per reaccionar davant els incidents que es puguin dur a terme.

18.2. Quan s'emprin serveis o es manegi informacié d'altres organismes o entitats, s'han de procurar canals d'informaci6 i coordinacié en
materia de seguretat de la informacio.

18.3. En els contractes d'implantacio, manteniment o gestio de sistemes o aplicacions informatiques, de prestacid de serveis tecnologics, i
també en el cas de contractes de prestacio de serveis d'altre tipus que impliqui 1'as de serveis, aplicacions o sistemes informatics interns, s'han
de tenir en compte les mesures i les consideracions de seguretat de la informacié que siguin d'aplicacid, segons la legislacio vigent en la
matéria. També s'han de tenir en comptes les mesures i les consideracions de seguretat de la informaci6 que resultin d'aplicacio legal, en cas
d'acord de cessi6 de sistemes, aplicacions o accés a serveis d'altres organismes o entitats.

18.4. Quan alguna part no pugui satisfer algun aspecte de la PSI, s'ha de requerir al Comit¢ un informe sobre els riscs en que es pot incorrer i
la forma de tractar-los. En vista d'aquest informe, i abans que es faci efectiva la prestacio, 1'is, 1'accés o la gestio de que es tracti, les persones
responsables de la informacié o dels serveis afectats han de decidir sobre 1'acceptacio del risc residual.

18.5. En tot cas, s'ha de donar compliment tant a la normativa de 1'Esquema Nacional de Seguretat com a la normativa en matéria de
proteccié de dades personals. Es d'especial aplicacio 'Esquema Nacional de Seguretat als sistemes d'informacié de les entitats del sector
privat, inclosa l'obligacié de disposar de la politica de seguretat, quan, d'acord amb la normativa aplicable, i en virtut d'una relacid
contractual, prestin serveis o proveeixin solucions a I'BESTAT perqué aquest pugui exercir les seves competéncies i potestats
administratives, de conformitat amb I'article 2.3 del Reial decret 311/2022.

19. Gestio de riscs

19.1. La gesti6 de riscs és un factor essencial per gestionar correctament la seguretat de la informacid, i s'ha de dur a terme de manera
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continua sobre els sistemes d'informacié, conforme als principis de gestid de la seguretat basada en els riscs de l'article 7 i la reavaluacio
periodica de l'article 10 del Reial decret 311/2022.

19.2. La persona responsable de seguretat és l'encarregada de 1'analisi del risc dels sistemes d'informacié gestionats per I'BESTAT i de
{ seleccionar les mesures que s'han d'implantar. L'informe de 1'analisi de riscs amb les mesures que conté ha de ser analitzat i revisat pel

Comite.

19.3. Les persones responsables de la informacid i del servei son les responsables dels riscs sobre la informaci6 i sobre els serveis
respectivament i, per tant, d'acceptar els riscs residuals calculats en 1'analisi i de fer-ne el seguiment i el control.

et
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19.4. El procés de gestio de riscs, que compren les fases de categoritzacid dels sistemes, analisi de riscs i seleccid de mesures de seguretat
que s'han d'aplicar, que han de ser proporcionades als riscs i estar justificades, s'ha de revisar cada any.

19.5. En el cas de riscs que es derivin del tractament de dades personals, la persona responsable del tractament, assessorada per la persona
delegada de proteccié de dades, ha de dur a terme una analisi de riscs i, en els supdsits prevists en la normativa de proteccié de dades, una
avaluaci6 d'impacte en la proteccio de dades. En tot cas, aquestes mesures prevaldran en cas de resultar agreujades respecte de les previstes
en el Reial decret 311/2022.

20. Resolucié de conflictes

20.1. En cas de conflicte entre les persones responsables de I'estructura organitzativa de la PSI, aquest sera resolt per la persona superior
jerarquicament. Si no n'hi ha, sera resolt per la persona titular de la direccié de I'lBESTAT, un cop escoltat el Comite.

20.2. En cas de conflicte entre les persones responsables que componen l'estructura organitzativa de la PSI i les definides en la normativa de
proteccio de dades de caracter personal, prevaldra la decisié que presenti un nivell d'exigéncia més gran respecte a la proteccioé de dades de
caracter personal segons determini la persona responsable del tractament.

21. Auditoria

21.1. Els sistemes d'informaci6é propis de 'IBESTAT han de ser objecte d'una auditoria ordinaria interna o externa que verifiqui el
compliment dels requeriments de 1'Esquema Nacional de Seguretat. Amb caracter extraordinari s'ha de fer aquesta auditoria sempre que es
duguin a terme modificacions substancials en el sistema d'informacié que puguin repercutir en el compliment de les mesures de seguretat
requerides.

21.2. Els informes d'auditoria han de restar a disposicio del Comite.
22. Formacio i conscienciacio

22.1. L'IBESTAT ha de desenvolupar activitats formatives especifiques orientades a conscienciar i formar el personal d'aquest organisme
autonom, aixi com difondre la PSI i desplegar-la normativament.

22.2. El Comite i la persona responsable de seguretat s'han d'encarregar de promoure les activitats de formacio i conscienciacié en materia de
seguretat.

[ledd it
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