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Seccid Ill. Altres disposicions i actes administratius
AJUNTAMENT DE CALVIA

2540 Addenda de modificacio a l'encomana de gestio per la que l'Ajuntament de Calvia encomana a la
Fabrica Nacional de Moneda i Timbre-Reial Casa de la Moneda, l'extensio dels serveis publics
electronics

El passat 23 de febrer de 2023, s'aprova al Ple de I'Ajuntament de Calvia la Addenda de modificaci6é a l'encarrec de gestio pel qual
I'Ajuntament de Calvia encarrega a la Fabrica Nacional de Moneda i Timbre-Reial casa de la moneda l'extensio dels serveis publics
electronics, signant-se entre totes dues parts el 13 de marg¢ de 2023 aquesta addenda, transcrivint-se a continuacio:

“ADDENDA DE MODIFICACIO A L'ENCARREC DE GESTIO PEL QUAL L'AJUNTAMENT DE CALVIA ENCARREGA A
LA FABRICA NACIONAL DE MONEDA I TIMBRE - REIAL CASA DE LA MONEDA L'EXTENSIO DELS SERVEIS PUBLICS
ELECTRONICS

A Madrid, en la data de signatura,
REUNITS

D'una part, Marcos Pecos Quintans en nom i representacio de I'Ajuntament de Calvia en virtut de les competéncies i facultats que li atribueix
el Decret de Batlia de delegacid de competencies en les tinences de Batlia (17/06/2019), amb domicili institucional al carrer de Julia Bujosa
Sans, batle, 1, i NIF PO701100J.

I d'una altra part, Maria Isabel Valldecabres Ortiz, directora general de la Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda,
nomenada per Reial decret 726/2021, de 3 d'agost (BOE num. 185, de 4 d'agost), en nom i representacié d'aquesta entitat, segons 1'article
19.2 del Reial decret 1114/1999, de 25 de juny, pel qual s'aprova 1'Estatut de la Fabrica Nacional de Moneda i Timbre - Reial Casa de la
Moneda (BOE num. 161, de 7 de juliol), amb domicili institucional a Madrid, al carrer Jorge Juan, 106, i NIF Q28260041J.

Reconeixent-se ambdues parts la capacitat legal necessaria per a formalitzar aquesta addenda,
EXPOSEN

PRIMER. Que I'Ajuntament de Calvia i I'FNMT-RCM varen subscriure, amb data 27 de maig de 2022, un encarrec de gestio l'objecte del
qual és la realitzacio, per part de 'FNMT-RCM a I'Ajuntament de Calvia, d'activitats de caracter material o técnic amb la finalitat que sigui
possible I'exercici de les funcions i competéncies de la part que fa I'encarrec. Aquestes activitats permetran la creacié d'un marc d'actuacid
institucional que faciliti 'impuls de serveis publics electronics de I'Ajuntament de Calvia, a través de I'extensio, al seu ambit de competéncia,
de les activitats de Plataforma Publica de Certificacio i de serveis electronics, informatics i telematics desenvolupats per 'FNMT-RCM per a
ser usats per les diferents administracions.

SEGON. La realitzaci6 d'aquestes activitats esta regulada pel Reglament (UE) 910/2014 del Parlament Europeu i del Consell, de 23 de juliol
de 2014, relatiu a la identificacid electronica i als serveis de confianga per a les transaccions electroniques en el mercat interior i per la qual es
deroga la Directiva 1999/93/CE.

En l'ambit del dret intern sobre aquesta matéria, s'ha aprovat la Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes dels
serveis electronics de confianca. La funcié d'aquesta llei és complementar el reglament europeu en els aspectes concrets que no han estat
harmonitzats i el desenvolupament dels quals es preveu en els ordenaments dels diferents estats membres, les disposicions dels quals han de
ser interpretades d'acord amb dit reglament.

En relacio amb l'activitat i efectes dels sistemes d'identificacié i altres serveis, la disposicié addicional segona la Llei 6/2020, d'11 de
novembre, estableix que tots els sistemes d'identificacio, signatura i segell electronic previstos en la Llei 39/2015, d'1 d'octubre, i en la Llei

===40/2015, d'l1 d'octubre, tindran plens efectes juridics.

¥

"-TERCER. El citat article 81 de la Llei 66/1997, de 30 de desembre, i la normativa de desenvolupament prevista en el Reial decret

1317/2001, de 30 de novembre, faculten I'FNMT-RCM perque, mitjangant encarrec de gestid de col-laboracid, estengui la utilitzacio de la

=Plataforma Publica de Certificacié mitjangant técniques i mitjans electronics, informatics i telematics (EIT). Aquest mateix article 81, en

=

l'apartat cinc, assenyala que la Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda procurara la maxima extensio de la prestacio
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dels serveis assenyalats per a facilitar als ciutadans les relacions a través de técniques i mitjans EIT amb 1'Administraci6 general de I'Estat 1,
sin'és el cas, amb la resta d'administracions.

L'apartat nou d'aquest article cita que, en relacié amb les activitats d'identificacio i registre, 'FNMT-RCM podra celebrar encarrec de gestio
amb persones, entitats i corporacions que exerceixin funcions publiques, en els quals s'estableixin les condicions en qué aquestes puguin
participar en dites activitats.

QUART. El Reial decret 1317/2001, de 30 de novembre, pel qual es desenvolupa l'article 81, abans citat, regula el régim de prestacio de
serveis de seguretat per part de 'FNMT-RCM en l'emissio i recepcié de comunicacions i escrits a través de mitjans i técniques electroniques,
informatiques i telematiques. El seu article 6 faculta 'TFNMT-RCM per a convenir, amb les entitats incloses en el seu ambit d'aplicacio, entre
les quals hi ha I'Ajuntament de CALVIA, els termes que han de regir la prestacié dels seus serveis en relacié amb les comunicacions, emprant
técniques i mitjans electronics, informatics i telematics.

CINQUE. La Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda és una entitat ptiblica empresarial dependent del Ministeri
d'Hisenda, a través de la Subsecretaria d'aquest departament, que exerceix la direccio estratégica i el control d'eficacia de 1'entitat.

L'article 2 de l'estatut de I'FNMT-RCM, aprovat mitjangant el Reial decret 1114/1999, de 25 de juny, reconeix com a fins de I'Entitat la
prestacio, en I'ambit de les administracions publiques o dels seus organismes publics, vinculats o dependents, de serveis de seguretat, técnics i
administratius, en les comunicacions a través de técniques i mitjans electronics, informatics i telematics (EIT), aixi com l'expedicio,
fabricaci6 i subministrament de titols o certificats d'usuaris, d'acord amb el que estableixin les disposicions legals corresponents. L'apartat 1.
h) d'aquest article permet a 'entitat fer activitats o prestacio de serveis relacionats amb els rams propis dels seus fins per a persones o entitats
publiques o privades, tant nacionals com estrangeres.

SISE. D'acord amb el recollit en la clausula sisena de I'encarrec subscrit, les parts podran proposar en qualsevol moment de la seva vigéncia,
de mutu acord, incloure-hi les modificacions que hi siguin pertinents.

SETE. Estant totes dues parts interessades a procurar la maxima extensié de la prestacié d'aquests serveis per a facilitar als ciutadans les
relacions administratives i complir els requeriments que les normes estableixen per a les corporacions de dret ptblic a través de les técniques
i mitjans electronics, informatics i telematics (EIT), i de conformitat amb el que preveuen els apartats cinque i nove de l'article 81 de la Llei
66/1997, de 30 desembre, es procedeix a la formalitzaci6 d'aquesta addenda conformement a les segiients

CLAUSULES
PRIMERA. MODIFICACIO DE LA CLAUSULA PRIMERA («OBJECTE»)
La clausula PRIMERA («Objecte») quedara redactada de la segilient manera:

Constitueix la finalitat d'aquest encarrec de gestio la realitzacio, per part de 'FNMT-RCM, a I'Ajuntament de Calvia, d'activitats de caracter
material o técnic amb la finalitat que sigui possible I'exercici de les funcions i competéncies de la part que fa 1'encarrec. Aquestes activitats
permetran la creacié d'un marc d'actuacio institucional que faciliti I'impuls dels serveis publics electronics de I'Ajuntament de Calvia, a través
de I'extensio, en el seu ambit de competéncia, de les activitats de la Plataforma Publica de Certificacio i de Serveis Electronics, Informatics i
Telematics desenvolupats per la Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda (FNMT-RCM) per al seu 0s per les
diferents administracions.

En particular, 1'activitat de 'FNMT-RCM comprendra:

1. L'extensi6 de la Plataforma Publica de Certificacié mitjangant la implementacié de les activitats que a aquest efecte s'enumeren en els
capitols II i III, de l'annex I, d' aquest encarrec, per a identificacié de les administracions publiques. Especialment, es faran les segiients
activitats de caracter material o técnic:

1.1. Expedicio i gestio del cicle de vida de certificats d'usuari per a persones fisiques, a través de 'AC USUARIS. Manteniment de les
plataformes segures de gestio de certificats.

https://www.caib.es/eboibfront/pdf/ca/2023/37/1132501

1.2. Expedicio i gestio del cicle de vida de certificats recollits en la Llei 40/2015, d'1 d'octubre, i manteniment de les plataformes segures de
gestid de certificats: certificats de personal (sw, amb pseudonim i signatura centralitzada), un certificat de seu electronica (autenticacié de lloc
web) un certificat de segell electronic d'administracio publica.

=

També podra integrar, a peticidé de I'Ajuntament de Calvia, qualsevol, o la totalitat, de les funcionalitats i activitats que s'enumeren en els
capitols I i II del mateix annex I d'aquest encarrec.
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2. Reconeixement i validacio de certificats a través de la Plataforma de Validacié Multi-AC de I'FNMT-RCM, que és plenament
interoperable i redundant respecte de la plataforma de verificacio de I'Administracié General de 1'Estat.

3. L'FNMT-RCM també podra fer, amb caracter instrumental de les anteriors, i amb peticié previa de I'Ajuntament de Calvia, les segiients
activitats addicionals:

® Un certificat de component (wildcard) segons les caracteristiques de I'annex II.

® Emissio de segells de temps en les comunicacions electroniques, informatiques i telematiques que tinguin lloc a 'empara del present
document, amb peticid prévia de 1'Ajuntament de Calvia a través de la Infraestructura Publica de Segellament de Temps de
I'FNMT-RCM, sincronitzada mitjancant conveni amb el Reial Institut i Observatori de 1'Armada (ROA), com a organ competent del
manteniment del Patré Hora a Espanya.

SEGONA. MODIFICACIO DEL REEMBORSAMENT DE DESPESES DE LA CLAUSULA QUARTA

La clausula quarta del titol «KReemborsament de despeses», en el seu punt quedara redactada de la segiient forma: «Les parts d'aquest encarrec
assumiran, cadascuna, els costos per l'activitat que s'hi desplegui d'acord amb les seves competéncies. No obstant aixo, I'Ajuntament de
Calvia assumeix 1'obligaci6 de finangar les actuacions especifiques desenvolupades per 'FNMT-RCM, en el marc competencial d'actuacio de
I'administracio que fa I'encarrec, tenint en compte que l'activitat de 'FNMT-RCM esta orientada a costos i el seu régim s'estableix en 1'estatut
de l'entitat i en la llei.

1. REEMBORSAMENT DE DESPESES PER LA REALITZACIO D'ACTIVITATS EN MATERIA DE CERTIFICACIO ELECTRONICA.
L'FNMT-RCM, com a compensacid per les activitats, de caracter material o tecnic, fetes segons el capitol I («Serveis EIT»), capitol 1I
(«Serveis avangatsy) i capitol III («Serveis AP») de l'annex I, a I'Ajuntament de Calvia, percebra, anualment, la quantitat total de mil
tres-cents quaranta euros a 'any (1.340,00 euros/any), impostos no inclosos. Amb 1'IVA d'aplicacié vigent a aquest import (281,40 euros), la
compensaci6 anual és de (1.621,40 euros/any). En cas que el periode inicial de durada de I'encarrec sigui inferior a un any, la quantitat
anterior es prorratejara i es reduira proporcionalment.

Si hi hagués peticio expressa per part de 1'Ajuntament de Calvia, d'extensio d'altres activitats o funcionalitats, entre les recollides en els
capitols I, 11 i III, de I'annex II, la quantitat anterior quedaria incrementada per 1'import corresponent que es deduis de I'aplicacié de les taules
contingudes en 1'annex II del present encarrec.

TERCERA. MODIFICACIO D'ANNEXOS
S'adjunta la modificaci6 dels corresponents annexos de l'encarrec subscrit entre 1'Ajuntament de Calvia i 'FNMT-RCM.

QUARTA. Queden subsistents i sense cap alteracio la resta de condicions que integren l'encarrec subscrit entre I'Ajuntament de Calvia i
I'FNMT-RCM.

CINQUENA. ENTRADA EN VIGOR I DURADA

Aquesta addenda ha d'entrar en vigor el dia de la seva signatura i tindra la mateixa vigéncia de 1'encarrec que porta causa i, en prova de
conformitat, totes dues parts subscriuen el present document, per duplicat, en el lloc i data indicats en l'encapgalament.

(Signat electronicament: 21 de mar¢ de 2023)

Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda Ajuntament de Calvia
Maria Isabel Valldecabres Ortiz Marcos Pecos Quintans
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ANNEX

CAPITOL I
SERVEIS EIT

La Fabrica Nacional de Moneda i Timbre - Reial Casa de 1a Moneda (FNMT-RCM), com a prestadora de serveis de certificacid, emetra per a
tots els usuaris que ho sol-licitin un conjunt de certificats, denominats «certificat basic» o «titol d'usuari», que permet al seu titular
comunicar-se amb altres usuaris, de manera segura.

El format dels certificats utilitzats per 'FNMT-RCM es basa en el definit per la Unid Internacional de Telecomunicacions, sector de
normalitzaci6 de les telecomunicacions, en la Recomanacié UIT-T X.509, de 31 de marg de 2000 o superiors (ISO/IEC 9594-8 de 2001). El
format sera el corresponent a la versié 3 del certificat, especificat en aquesta norma.

El certificat sera valid per a 1as amb protocols de comunicacié estandard de mercat, del tipus SSL, TLS, etc.
Com a serveis de certificaci6 associats per a 1'as dels certificats per part dels seus titulars, 'TFNMT-RCM oferira els segiients serveis técnics:

Registre d'usuaris

Emissio, revocacié i arxiu de certificats de clau publica
Publicacio de certificats i del registre de certificats
Registre d'esdeveniments significatius

GENERACIO I GESTIO DE CLAUS
Generaci6 i gestio de les claus

En el procediment d'obtencid de certificats, 'TFNMT-RCM desenvolupara els elements necessaris per a activar, en el lloc del sol-licitant, el
programari que generi a través del seu navegador web un parell de claus, publica i privada, que li permetra signar i identificar-se, aixi com
protegir la seguretat de les seves comunicacions a través de mecanismes de xifratge.

Les claus privades seran utilitzades sota el control del programari de navegacidé web del qual disposi el propi usuari, enviant totes les claus
publiques a 'TFNMT-RCM amb la finalitat d'integrar-les en un certificat.

Les claus privades de signatura, romandran sempre sota el control exclusiu del seu titular, i guardades en el suport corresponent, no
guardant-se copia d'elles per 'FNMT-RCM.

L'FNMT-RCM garantira que l'usuari, titular del certificat, pot tenir el control exclusiu de les claus privades corresponents a les claus
publiques que es consignen en el certificat, mitjangant I'obtencié de les proves de possessid oportunes, a través de l'adjudicacié del numero
d'identificacio tnic.

Arxiu de les claus publiques

Les claus publiques dels usuaris romandran arxivades, per si en fos necessari la recuperacid, en arxius segurs, tant fisicament com
logicament, durant un periode no menor de 15 anys.

Exclusivitat de les claus

Les claus privades son exclusives per als titulars dels certificats i son d'us personal i intransferible.

Les claus publiques son exclusives per als titulars dels certificats, independentment del suport fisic on estiguin emmagatzemades i protegides.
Renovacié de claus

L'FNMT-RCM identifica una relacié un a un entre la clau ptblica d'un usuari i el seu certificat de clau publica, no preveient-se utilitzar

diferents certificats per a una mateixa clau. Es per aixo que les claus es renovaran amb els certificats quan aquesta renovacid estigui
contemplada en la normativa especifica aplicable.
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REGISTRE D'USUARIS
Registre d'usuaris

El registre d'usuaris ¢s el procediment a través del qual s'identifica el sol-licitant d'un certificat electronic, se'n comprova la personalitat i se'n
constata l'efectiva voluntat que li sigui emes el «certificat basic» o el «titol d'usuari» per 'FNMT-RCM.

Aquest registre podra ser fet per la propia FNMT-RCM o qualsevol altra administracié publica i, si n'és el cas, per les altres persones, entitats
o corporacions habilitades a aquest efecte per les normes que hi resultin d'aplicacié. En tot cas, el registre es dura a terme segons el que
disposa 'FNMT-RCM, a fi de que aquest registre es faci d'acord amb el que estableix la normativa especifica aplicable i homogeni en tots els
casos. D'igual manera sera I'FNMT-RCM la que defineixi i aportacid els mitjans necessaris per a la realitzacié d'aquest registre.

En el cas que el registre el faci una administracié ptblica diferent de 'FNMT-RCM, la persona que s'encarregui de 'activitat de registre ha de
ser personal al servei de I'administracio publica. En aquests casos, '[FNMT-RCM donara suport a la implantacié de les diferents oficines de
registre que s'estableixin quan sigui necessari, en els segiients termes:

a) Aportacio de l'aplicaci6 informatica de registre.

b) Aportacio de la documentaci6 relativa a la instal-lacié i maneig de l'aplicacid, aixi com tota la documentacio referent als
procediments i normes sobre el registre.

c¢) Registre i formacid dels encarregats del registre, la qual cosa suposa l'emissié d'un certificat emées per 'FNMT-RCM per a cada
encarregat del registre, que permeti garantir la seguretat de les comunicacions amb 'FNMT-RCM, incloent-hi la signatura electronica
de les sol-licituds de registre.

Identificacio dels sol-licitants dels certificats, comprovacio de la seva personalitat i constataci6 de la seva voluntat

La identificacio dels sol-licitants dels certificats en les oficines de registre i la comprovacié de la seva personalitat es fara mitjangant
I'exhibicié del document nacional d'identitat, passaport o altres mitjans admesos en dret.

En l'acte de registre, el personal encarregat de les oficines d'acreditacio constatara que el sol-licitant té la voluntat de sol-licitar que li sigui
emes un certificat electronic per 'TFNMT-RCM i que aquest reuneix els requisits exigits per 1'ordenament juridic.

En cas que sol‘liciti un certificat de persona juridica, sera aplicable el procediment de verificacié de la identitat del sol-licitant i de
comprovaci6 de les dades de constitucio de la persona juridica i de la suficiéncia, extensid i vigéncia de les facultats de representacid del
sol-licitant que s'estableix en l'apartat 4 de 1'Article 7 de la Llei 6/2020, d'11 de novembre. El detall del procediment figura en la Declaracié
de Practiques de Certificacio: https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion

Necessitat de presentar-se en persona

El procediment de registre requereix preséncia fisica de l'interessat per a formalitzar el procediment de registre en 'oficina d'acreditaci6. No
obstant aixo, seran valides i es donara el curs corresponent a les sol-licituds d'emissio de certificats electronics emplenades segons el model
aprovat per 'FNMT-RCM per a aquest fi sempre que la signatura de l'interessat hagi estat legitimada notarialment en els termes senyalats en
el referit model.

Necessitat de confirmar la identitat dels components per part de 'FNMT-RCM

Si es tracta de sol-licituds relatives a certificats electronics a descarregar en un servidor o en un altre component, 'FNMT-RCM requerira
l'aportaci6 de la documentacid necessaria que l'acrediti com a responsable d'aquest component i, si n'és el cas, la propietat del nom del domini
o adreca IP (el certificat de component no és un certificat reconegut ni es recull en la legislacié espanyola).

Incorporacio de I'adreca de correu electronic del titular al certificat

si n'és el cas, la incorporacio de 1'adreca de correu electronic del titular al certificat es fara a l'efecte que el certificat pugui suportar el protocol
S/MIME en el cas que l'aplicacio utilitzada per 1'usuari aixi ho requereixi.

https://www.caib.es/eboibfront/pdf/ca/2023/37/1132501

——~Quan l'adreca del correu electronic del titular del certificat consti en una de les extensions del propi certificat, ni I'FNMT-RCM, com a
ilsignant i responsable d'aquest, ni I'Ajuntament de Calvia com a encarregat del registre d'usuaris responen del fet que aquesta adrega estigui
vinculada amb el titular del certificat.

e

%Obtencié del «certificat basic» o «titol d'usuari»

Per a 1'obtencio d'aquest certificat, aixi com per a la seva revocacié o suspensio, el sol-licitant haura d'observar les normes i procediments
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desenvolupats amb aquesta finalitat per 'FNMT-RCM, de conformitat amb la normativa vigent aplicable.
EMISSIO, REVOCACIO I ARXIU DE CERTIFICATS DE CLAU PUBLICA
Emissié dels certificats

L'emissio de certificats suposa la generaci6 de documents electronics que acrediten la identitat o altres propietats de l'usuari i la seva
correspondéncia amb la clau publica associada: De la mateixa manera, 'emissio dels certificats n'implica el posterior enviament al directori
de manera que sigui accessible per a totes les persones interessades a fer Us de les seves claus publiques.

L'emissio de certificats per part de 'TFNMT-RCM només pot fer-la aquesta mateixa entitat. No existeix cap altra entitat o organisme amb
capacitat d'emissio d'aquests certificats.

L'FNMT-RCM, per mitja de la seva signatura electronica, garantira els certificats, aixi com la verificacié de la identitat i qualssevol altres
circumstancies personals dels seus titulars. D'altra banda, i amb la finalitat d'evitar la manipulaci6é de la informacié continguda en els
certificats, 'FNMT-RCM utilitzara mecanismes criptografics per a assegurar l'autenticitat i integritat d'aquest certificat.

L'FNMT-RCM, una vegada emes el certificat, el publicara i mantindra una relacié de certificats emesos durant tot el periode de vida
d'aquests en un servei d'accés telematic, universal, en linia i sempre disponible.

L'FNMT-RCM garanteix per a un certificat emes:

a) Que l'usuari disposa de la clau privada corresponent a la clau publica del certificat, en el moment de la seva emissio.
b) Que la informacio inclosa en el certificat es basa en la informacié proporcionada per 1'usuari.
¢) Que no omet fets coneguts que puguin afectar la fiabilitat del certificat.

Acceptacié de certificats
Perqué un certificat sigui publicat per 'FNMT-RCM, aquesta ha de comprovar préviament:

a) Que el signatari és la persona identificada en el certificat.
b) Que el signatari té un identificatiu tnic.
¢) Que el signatari disposa de la clau privada.

L'Ajuntament de Calvia ha de garantir que, en sol-licitar un certificat electronic, el seu titular accepti que:

a) La clau privada amb la qual es genera la signatura electronica correspon a la clau publica del certificat.

b) Unicament el titular del certificat té accés a la seva clau privada.

c) Tota la informacio lliurada durant el registre per part del titular és exacta.

d) El certificat sera usat exclusivament per a fins legals i autoritzats i d'acord amb el que estableix I'FNMT-RCM.

¢) L'usuari final del certificat no és un prestador de serveis de certificacio i no utilitzara la seva clau privada associada a la clau
publica que apareix en el certificat per a signar altres certificats (o altres formats de certificats de clau publica), o llistats de
certificats, com un prestador de serveis de certificacié o d'una altra manera.

L'Ajuntament de Calvia ha de garantir que, en sol-licitar un certificat electronic, el seu titular assumeixi les segiients obligacions sobre la seva
clau privada:

a) A conservar-ne el control.
b) A prendre les precaucions suficients per a prevenir-ne la pérdua, revelacid, modificacié o Us no autoritzat.

En sol-licitar el certificat, el titular ha de prestar la seva conformitat amb els termes i condicions del seu régim i utilitzacio.
Revocaci6 i suspensié de certificats electronics

La Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda deixara sense efecte els certificats electronics atorgats als usuaris quan
hi concorri alguna de les segiients circumstancies:

a) Sol-licitud de revocacio de l'usuari per la persona fisica o juridica representada per aquest o per un tercer autoritzat.
b) Resolucio judicial o administrativa que ho ordeni.

¢) Defunci6 o extinci6 de la personalitat de l'usuari o incapacitat sobrevinguda.

d) Finalitzaci6 del termini de vigencia del certificat.

e) Pérdua o inutilitzaci6 per danys en el suport del certificat.
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f) Utilitzaci6 indeguda per un tercer.
g) Inexactituds greus en les dades aportades per I'usuari per a I'obtenci6 del certificat.
h) Qualsevol altra prevista en la normativa vigent.

L'extincid de l'eficacia d'un certificat produira efectes des de la data en qué la Fabrica Nacional de Moneda i Timbre - Reial Casa de la
Moneda tingui coneixement cert de qualsevol dels fets determinants de 'extincid prevists en 1'apartat anterior i aixi ho faci constar en el seu
registre de certificats. En el suposit d'expiracié del periode de validesa del certificat, 1'extinci6 fara efecte des que n'acabi el termini de
validesa.

La Fabrica Nacional de Moneda i Timbre - Reial Casa de la Moneda podra suspendre temporalment l'eficacia dels certificats si aixi ho
sol-licita l'usuari o ho ordena una autoritat judicial o administrativa, o quan existeixin dubtes raonables, per part de qualsevol usuari public,
sobre la vigéncia de les dades declarades i la seva verificacid requereixi la preséncia fisica de l'interessat. En aquest cas, 'TFNMT-RCM en
podra requerir, de forma motivada, la compareixenca davant 'oficina d'acreditacid on es va fer l'activitat d'identificacio prévia a 'obtencid del
certificat o, excepcionalment, davant una altra oficina d'acreditacié a aquest efecte de la practica de les comprovacions que escaiguin.
L'incompliment d'aquest requeriment per un periode de 10 dies podra donar lloc a la revocacio del certificat.

La suspensio dels certificats fara efecte en la forma prevista per a I'extincié de la seva vigéncia.

L'extinci6 de la condicié d'usuari public es regeix pel que disposa la present ordre per encarrec o el que es determini, si n'és el cas, per la
normativa vigent o per resolucio judicial o administrativa.

Comunicacio i publicacié en el Registre de Certificats de circumstancies determinants de la suspensié i extincié de la vigéncia d'un
certificat ja expedit.

L'FNMT-RCM ha de subministrar a ' Ajuntament de Calvia els mecanismes de la transmissio segura per a 'establiment d'un servei continu i
ininterromput de comunicacié entre totes dues a fi que, per mitjans telematics o a través d'un centre d'atencio telefonica a usuaris, es posi
immediatament en coneixement de 'FNMT-RCM qualsevol circumstancia de qué tingui coneixement i que sigui determinant per a la
suspensio, revocacio o extincio de la vigencia dels certificats ja expedits, a fi que es pugui donar publicitat d'aquest fet, de manera immediata,
en el directori actualitzat de certificats a que es refereix l'apartat 4 de 1'article 9 de la Llei 6/2020, d'11 de novembre, de serveis electronics de
confianga.

L'FNMT-RCM posara a la disposicio dels titulars dels certificats un centre d'atencié d'usuaris que permetra resoldre qualsevol dubte o
incidencia relativa a la validesa o utilitzacié dels certificats.

A meés, el citat centre d'atencio als usuaris permetra resoldre qualsevol dubte o incidéncia relativa a la validesa o utilitzacié dels certificats.

L'Ajuntament de Calvia i I'FNMT-RCM respondran dels danys i perjudicis causats per qualsevol dilacid que els sigui imputable en la
comunicaci6 i publicacié en el Registre de Certificats, respectivament, de les circumstancies de qué tinguin coneixement i que siguin
determinants de la suspensio, revocacio o extincid d'un certificat expedit.

PUBLICACIO DE CERTIFICATS DE CLAU PUBLICA I REGISTRE DE CERTIFICATS
Publicacié de certificats de clau piblica

L'FNMT-RCM publicara els certificats emesos en un directori segur. Quan el certificat sigui revocat, temporal o definitivament, aquest sera
publicat en el Registre de Certificats, que incloura una llista de certificats revocats comprensiva dels certificats expedits per 'TFNMT-RCM la
vigeéncia dels quals s'ha extingit o suspés almenys fins a un any després de la seva data de caducitat.

Aquesta publicacio pot ser:

a) Publicacio directa per part de I'FNMT-RCM. Aquesta operacid la porta a terme I'FNMT-RCM a través de la publicaci6é en un
directori propi. L'actualitzaci6 en el directori segur de les llistes de revocacio s'ha de fer de forma continuada.

La consulta d'aquest directori s'ha de fer en linia, per accés directe de l'usuari. Aquest servei permet la disponibilitat continua i la
integritat de la informacié emmagatzemada en el directori. Les llistes de revocacio seran signades amb la clau privada de signatura
de 'FNMT-RCM.

b) Publicacié en directoris externs. L'FNMT-RCM pot publicar externament, en directoris publics oferts per altres entitats o
organismes, mitjancant replicacio periodica o en linia, tant certificats com llistes de certificats revocats. Aquestes llistes, a l'igual que
les publicades internament, han d'anar signades amb la clau privada de signatura de 'TFNMT-RCM.
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Freqiiéncia de la publicacié en directoris externs

La publicaci6 en directoris externs a I'FNMT-RCM pot fer-se periddicament o en linia, en funcid dels requeriments de I'entitat o organisme
que ofereixi el directori.

Control d'accés

En la publicacié directa per part de I'FNMT-RCM, l'accés al directori s'ha de fer amb autenticacié prévia. Aquest accés estara restringit a
només lectura i cerca, podent-hi utilitzar com a clau de cerca qualsevol informaci6 continguda en una entrada d'un usuari.

Quant a les llistes de revocacio, tant les publicades internament com externament, 'accés hi sera public i universal, per a verificar aquest fet.
REGISTRE D'ESDEVENIMENTS SIGNIFICATIUS
Tipus d'esdeveniments registrats

L'FNMT-RCM ha de registrar tots els esdeveniments relacionats amb els seus serveis que puguin ser rellevants, amb la finalitat de verificar
que tots els procediments interns necessaris per al desenvolupament de 1'activitat es desenvolupen d'acord amb la normativa legal aplicable i
al que estableix el Pla de Seguretat Interna, i que permetin detectar les causes d'una anomalia detectada.

Tots els esdeveniments registrats son susceptibles d'auditar-se per mitja d'una auditoria interna o externa.
Freqiiéncia i periode d'arxiu d'un registre d'un esdeveniment

La freqiiencia de realitzaci6 de les operacions de registre dependra de la importancia i caracteristiques dels esdeveniments registrats (per a
salvaguardar la seguretat del sistema o dels procediments), garantint sempre la conservacid de totes les dades rellevants per a la verificacid
del funcionament correcte dels serveis.

El periode d'arxivament de les dades corresponents a cada registre dependra aixi mateix de la importancia dels esdeveniments registrats.
Arxiu d'un registre d'esdeveniments

L'FNMT-RCM ha de fer un registre segur i constant de tots els esdeveniments rellevants des del punt de vista de la seguretat i auditoria
(operacions duites a terme) que vagi fent, amb la finalitat de reduir els riscos de vulneracid, mitigar qualsevol mal que es produeixi per una
violaci6 de la seguretat i detectar possibles atacs.

Aquest arxiu esta proveit d'un nivell alt d'integritat, confidencialitat i disponibilitat, per a evitar intents de manipulacié dels certificats i
d'esdeveniments emmagatzemats.

L'FNMT-RCM mantindra arxivats tots els esdeveniments registrats més importants i en mantindra I'accessibilitat durant un periode que no ha
de ser mai inferior a 15 anys.

En el cas de I'arxiu historic dels certificats, aquests romandran arxivats durant almenys 15 anys.
Dades rellevants que seran registrades
Seran registrats els segiients esdeveniments rellevants:

a) L'emissio i revocacio i altres esdeveniments rellevants relacionats amb els certificats.

b) Totes les operacions referents a la signatura dels certificats per 'FNMT-RCM.

c) Les signatures i altres esdeveniments rellevants relacionats amb les llistes de certificats revocats.
d) Totes les operacions d'accés a 'arxiu de certificats.

e) Esdeveniments rellevants de la generacio de claus.

f) Totes les operacions del servei d'arxiu de claus i de I'accés a l'arxiu de claus propies expirades.
g) Totes les operacions relacionades amb la recuperacié de claus.

Les funcions d'administracid i operacid dels sistemes d'arxivament i auditoria d'esdeveniments han de ser sempre encomanades a personal

especialitzat de 'FNMT-RCM.
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Proteccié d'un registre d'activitat

Una vegada registrada l'activitat dels sistemes, els registres no podran ser modificats, ni esborrats, i han de romandre arxivats en les
condicions originals durant el periode senyalat.

Aquest registre tindra només accés de lectura, que estara restringit a les persones autoritzades per 'FNMT-RCM.

L'enregistrament del registre, amb la finalitat que no hi pugui ser manipulada cap dada, s'ha de fer automaticament per un programari
especific que a aquest efecte 'FNMT-RCM consideri oporta. El registre auditat, a més de les mesures de seguretat establertes en el seu
enregistrament i posterior verificacid, ha d'estar protegit de qualsevol contingeéncia, modificacid, pérdua i revelacié de les seves dades durant
el seu enregistrament en suports externs, canvi d'aquest suport i emmagatzematge d'aquests.

L'FNMT-RCM garanteix l'existéncia de copies de seguretat de tots els registres auditats.

CAPITOL II
SERVEIS AVANCATS

Certificats de component

L'FNMT-RCM emet certificats de component genéric, de servidor i de signatura de codi, per la qual cosa s'hereta la confianga que representa
I'FNMT-RCM com a autoritat de certificacio instal-lada en els navegadors principals.

® (Certificat SSL/TLS estandard: és el que permet establir comunicacions segures amb els seus clients utilitzant el protocol SSL/TLS.
Aquest tipus de certificats garanteix la identitat del domini on es troba el seu servei web.

® Certificat wildcard: identifica tots els subdominis associats a un domini determinat, sense necessitat d'adquirir i gestionar miltiples
certificats electronics. Per exemple, el certificat wildcard emés a «*.ejemplo.es» garanteix la identitat de dominis com
«compras.ejemplo.es», «ventas.ejemplo.es» o «altas.ejemplo.esy.

® C(Certificat SAN: el certificat del tipus SAN, també conegut com a «certificat multidomini, UC o Unified Communications

Certificates, permet garantir la seguretat amb un sol certificat de fins a dotze dominis diferents.

Certificat de segell d'entitat: és el que s'utilitza habitualment per a establir connexions segures entre components informatics

genérics. La seva configuracio flexible permet dotar-lo de diferents usos:

Autenticacié de components informatics d'una entitat en el seu accés a serveis informatics, o a altres infraestructures tecnologiques, amb
accés restringit o identificacio de client.

Intercanvi de missatges o dades xifrades amb garanties de confidencialitat, autenticacio i integritat.
Servei de Segellament de Temps

- L'FNMT-RCM és un prestador de serveis de confianga, entre els quals s'inclou el Segellament de Temps o la creacié de segells qualificats
de temps electronics, conformement als reglaments eIDAS, 1'objecte dels quals és donar fe de I'existéncia d'un conjunt de dades en un instant
determinat en la linia de temps. Per a aixd utilitza com a font d'informacié temporal vinculada al Temps Universal Coordinat (UTC) la
proporcionada per la Seccidé d'Hora del Reial Institut i Observatori de I'Armada (ROA) a Sant Ferran, mitjancant l'acord aconseguit entre
aquesta entitat i 'FNMT-RCM per a la sincronitzacio continua dels seus sistemes. EI ROA té com a missi6 el manteniment de la unitat basica
de temps, declarat a efectes legals com a patrd nacional d'aquesta unitat, aixi com el manteniment i difusié oficial de l'escala Temps
Universal Coordinat (UTC -ROA), considerada amb caracter general com la base de I'hora legal en tot el territori espanyol (Reial decret
1308/1992, de 23 octubre 1992).

- El Sistema de Sincronisme amb el Reial Observatori de I'Armada (SS-ROA) instal-lat en el Centre de Processament de Dades (CPD) de
I'FNMT-RCM té com a objectiu proporcionar una font de referéncia temporal tragable a I'escala de temps UTC (ROA), per a la prestaci6 del
Servei de Segellament de Temps de I'FNMT-RCM.

https://www.caib.es/eboibfront/pdf/ca/2023/37/1132501

——- Aquest sistema produeix una s¢rie de fitxers que contenen les dades dels seguiments efectuats en un dia i son utilitzats pel ROA per a
Il aborar els informes de diferéncia de fase del patré amb 1'escala UTC (ROA).
i f

: *_ La precisié declarada per a la sincronitzaci6é de la TSU amb UTC és de 100 mil-lisegons, la qual compleix ampliament els requisits de
.&4—|'estandard europeu (ETSI EN 319 421). Per tant, el Servei de Segellament de Temps de 'FNMT-RCM no ha d'expedir cap segell de temps
: clectronic durant el periode de temps en el qual hi hagi un desfasament major de 100 mil-lisegons entre els rellotges de la TSU i la font de

ggmtemps UTC del ROA.
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- L'FNMT-RCM ha de subministrar als departaments, organismes i entitats del sector public destinataris dels serveis del present encarrec que
aixi ho sol-licitin I'accés a aquest servei de Segellament de Temps.

- Tant les peticions de segellament de temps com les respostes s'han de gestionar conformement al descrit en la recomanacié RFC 3161.

- Les respostes de 1'Autoritat de Segellament de Temps, del tipus «application/timestamp-reply», han d'anar signades amb un certificat amb
una grandaria de claus RSA de 3072 bits i algorisme de signatura SHA-256 i podra validar-se mitjangant qualsevol dels metodes de validacio
dels certificats que 'FNMT-RCM posa a la disposicié dels usuaris i terceres parts que confien en els certificats i que es descriu en 'apartat
anterior.

CAPITOL 111
SERVEIS ADMINISTRACIO PUBLICA (LLEI 40/2015)

Servei de Validacié del Certificat de ' AC Sector Public

Per a comprovar la validesa del certificat de 1'Autoritat de Certificacio de Sector Public, s'han disposat dos mecanismes per a la descarrega de
la CRL associada a aquest certificat. Ambdds es troben disponibles en el propi certificat de I'AC, com CRLDistributionPoints i son, per
aquest ordre:

- LDAP
Localitzacio del servei ldap per a la descarrega de la CRL de 'AC RAIZ de 'FNMT-RCM:

ldap://Idapfomt.cert.fnmt.es/cn=crl,ou=ac RAIZ FNMT-RCM, O=FNMT-RCM, C=ES ?authorityRevocationList ?base
?objectclass=cRLDistributionPoint

Aquest servei ldap es prestara en la seva versio 3, en manera binaria, i estara disponible en el port estandard per al servei ldap (389), i sense
requerir cap mena d'autenticacio.

La prestacio del servei sera de caracter universal i sense control d'accés, tenint unicament la restriccio de poder descarregar-se una tinica CRL
en cada connexi6 feta, ja que en aquest cas només existeix una CRL, I'ARL.

L'accés a aquest servei estara disponible a través d'Internet, aixi com a través de la Xarxa SARA.

La CRL emesa per a aquesta infraestructura tindra un periode de validesa de 3 mesos i es publicara 10 dies abans de la seva caducitat i, en
qualsevol cas, sempre que es revoqui algun certificat emes per I'AC RAIZ de I'FNMT-RCM.

L'FNMT-RCM es reserva el dret a bloquejar 1'accés a les adreces IP per a les quals s'observi un us indegut o abusiu d'aquest servei.
-HTTP

Localitzaci6 del servei http per a la descarrega de la CRL de I'AC RAIZ de I'FNMT-RCM:
http://www.cert.fnmt.es/crls/arlfnmtrem.crl

La CRL emesa per a aquesta infraestructura tindra un periode de validesa de 3 mesos i es publicara 10 dies abans de la seva caducitat i, en
qualsevol cas, sempre que es revoqui algun certificat emes per I'AC RAIZ de I'FNMT-RCM.

La prestacio del servei sera de caracter universal, gratuit, i sense control d'accés, tenint inicament la restriccié de poder descarregar-se una
unica CRL en cada connexio feta.

https://www.caib.es/eboibfront/pdf/ca/2023/37/1132501

L'accés a aquest servei estara disponible a través d'Internet, aixi com a través de la Xarxa SARA.
——L'FNMT-RCM es reserva el dret a bloquejar I'accés a les adreces IP per a les quals s'observi un us indegut o abusiu d'aquest servei.

mServei de Validacié de Certificats d'Entitat Final per a Administracié Piblica

%El servei de Validacio de Certificats per a la infraestructura Administracié Publica es prestara mitjangant els segiients serveis:
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- Servei de descarrega de CRL d'AC Sector Public mitjangant protocol LDAP.
- Servei de descarrega de CRL d'AC Sector Public mitjangant protocol http.

La disponibilitat de multiples serveis per a la validacio de certificats proporciona compatibilitat total amb les diferents necessitats de les
aplicacions en les quals hauran d'integrar-se els certificats d'entitat final emesos per la infraestructura de l'administracio publica.

Servei de descarrega de CRL mitjancant protocol LDAP

Aquest servei sera de caracter universal, anonim, gratuit i sense cap mena d'autenticacio, de forma que qualsevol client podra descarregar-se
la CRL per a poder validar un certificat d'entitat final emés per I'AC Administracié Publica / Sector Public.

Aquest servei es prestara des de la segiient URL en el port estandard 1dap 389: 1dap://1dapape.cert.fnmt.¢s/CN=CRLnnn,OU=AC APE/SP,
O=FNMT-RCM, C=ES ?certificateRevocationList ?base ?0bjectclass=cRLDistributionPoint

Aquest punt de distribucié6 de CRL anira inserit en tots els certificats d'entitat final emesos per I'AC de I'Administracié Publica / Sector
Public, essent en cada cas CRLnnn el nimero de CRL que li correspon a aquest certificat.

L'accés a aquest servei estara disponible a través d'Internet, aixi com a través de la Xarxa SARA.
L'FNMT-RCM es reserva el dret a bloquejar 1'accés a les adreces IP per a les quals s'observi un Us indegut o abusiu d'aquest servei.
Servei de descarrega de CRL mitjan¢ant protocol HTTP

Aquest servei sera de caracter universal, anonim, gratuit i sense cap mena d'autenticacio, de forma que qualsevol client podra descarregar-se
la CRL per a poder validar un certificat d'entitat final emes per 'AC Sector Public.

Aquest servei es prestara des de la segiient URL en el port estandard http 80: http://www.cert.fnmt.es/crlsape/crlnnn.crl
http://www.cert.fnmt.es/crlssp/crlnnn.crl

Aquest punt de distribucié de CRL anira inserit en tots els certificats d'entitat final emesos per I'AC de 'Administracio publica, essent en cada
cas CRLnnn el nimero de CRL que li correspon a aquest certificat, a l'igual que l'anteriorment descrit.

L'accés a aquest servei estara disponible a través d'Internet, aixi com a través de la Xarxa SARA.
L'FNMT-RCM es reserva el dret a bloquejar 1'accés a les adreces IP per a les quals s'observi un us indegut o abusiu d'aquest servei.

CERTIFICAT DE SIGNATURA ELECTRONICA DEL PERSONAL AL SERVEI DE LES ADMINISTRACIONS PUBLIQUES I
CERTIFICAT DE SIGNATURA ELECTRONICA DEL PERSONAL AL SERVEI DE LES ADMINISTRACIONS PUBLIQUES
AMB PSEUDONIM

Aquest certificat s'emet per part de 'FNMT-RCM per compte de 'administracioé publica a la qual 'FNMT-RCM presta els serveis técnics,
administratius i de seguretat necessaris com a prestador qualificat de serveis de confianga.

El certificat per a personal al servei de l'administracié publica és desenvolupat per I'FNMT-RCM mitjancant una infraestructura PKI
especifica i ad hoc, basada en actuacions d'identificacio i registre fetes per la Xarxa d'Oficines de Registre designades per 1'0rgan, organisme
o entitat subscriptora del certificat. Els «procediments d'emissio» poden establir, en 1'ambit d'actuacié de les administracions publiques,
oficines de registre comunes per a aquest ambit d'actuacio, amb efectes uniformes per a qualsevol administracid, organisme i/o entitat
publica.

Son expedits per 'FNMT-RCM com a prestador qualificat de serveis de confianga complint amb els criteris establerts en la Llei 6/2020, d'11
de novembre, citada, i en la normativa técnica EESSI, concretament de conformitat amb l'estandard europeu ETSI EN 319 411-2,
«Requirements for trust service providers issuing EU qualified certificates», i ETSI EN 319 412-2, «Certificate profile for certificates issued

https://www.caib.es/eboibfront/pdf/ca/2023/37/1132501

to natural persons». Aquests certificats electronics son emesos exclusivament al personal al servei de 1'administracio, i, per tant, no s'emeten
al piblic general.

Els certificats de signatura electronica del personal al servei de I'administraci6é publica son qualificats conformement al Reglament (UE) No
yr910/2014, del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la identificacié electronica i als serveis de confianga per a
: zles transaccions electroniques en el mercat interior. Pot comprovar-se'n la inclusié en la llista de confianga de prestadors de serveis de

*confianga (TSL, per les seves sigles en anglés) d'Espanya, a través de I'enllag
https://sede.minetur.gob.es/es-es/datosabiertos/catalogo/lista-prestadores-tsl.

=

https://www.caib.es/eboibfront/ D.L.: PM 469-1983 - ISSN: 2254-1233



https://www.caib.es/eboibfront/

'BOIB
23 de marg¢ de 2023

Butlleti Oficial de les llles Balears Fascicle 78 - Sec. Ill. - Pag. 15437

La grandaria de les claus RSA relatives al certificat arrel de l'autoritat de certificaciéo que emet els certificats electronics és actualment de
4.096 bits.

La grandaria de les claus RSA relatives als certificats electronics qualificats per a identificar els empleats publics és actualment de 2.048 bits.
L'algorisme de xifratge de tots els certificats emesos és de SHA-265.

L'FNMT-RCM no regula I'us d'aquest certificat, atés que s'estableix en la Llei 40/2015, d'l d'octubre, de régim juridic del sector public i altra
legislaci6 aplicable, i només es limita a crear una infraestructura técnica a disposicié de I'administracio, organisme o entitat publica titular
corresponent. Aixi mateix, totes les circumstancies i requisits referents als usuaris, per la propia naturalesa dels certificats d'empleat public,
han de ser controlats, exclusivament, per 1'administracio, informant 'FNMT-RCM de la seva alteracié o modificacio; tot aixo a través de les
oficines de registre habilitades per les administracions, organismes i entitats publiques.

Les administracions només poden requerir certificats amb pseudonim de signatura electronica del personal al servei de I'administraci6 publica
i de I'administraci6 de justicia per al seu s en les actuacions que, fetes per mitjans electronics, afectin informacio classificada, a la seguretat
publica, a la defensa nacional o a altres actuacions en les quals hi estigui legalment justificat I'anonimat per fer-les.

El perfil del certificat és el descrit en les declaracions de practiques de certificacio.
Servei de signatura electronica centralitzada per a empleats publics (signatura en el niivol)

L'AC Sector Public expedeix certificats de signatura electronica centralitzada per a funcionaris, personal laboral, estatutari al seu servei i
personal autoritzat, al servei de 1'administracid publica, organ, organisme public o entitat de dret public.

Aquests certificats son valids com a sistemes de signatura electronica de conformitat amb la Llei 40/2015, d'1 d'octubre, de régim juridic del
sector public, i de conformitat amb la Llei 18/2011, de 5 de juliol, reguladora de 1'3s de les tecnologies de la informaci6 i la comunicacié en
I'administracio de justicia.

El certificat de signatura electronica centralitzada per a empleats publics és un certificat qualificat per a la creaci6 de signatures electroniques
avangades generades en un dispositiu de creacié de signatura remot, en un entorn segur i de confianga. Aixo ¢és, la generaci6 de les claus
publica i privada no es fa directament en el navegador d'internet del signant o en un altre dispositiu en el seu poder, sind que es generen i
s'emmagatzemen en un entorn segur pertanyent a I'FNMT-RCM. Per a proveir aquest servei, s'ha integrat en la infraestructura de
I'FNMT-RCM el modul TrustedX eIDAS de Safelayer.

El Certificat de signatura electronica centralitzada per a empleat public confirma de manera conjunta la identitat del personal al servei de les
administracions publiques, i el subscriptor del certificat, que ¢és 1'0rgan, organisme o entitat de I'administracié publica on aquest personal
exerceix les seves competéncies, presta els seus serveis, o desenvolupa la seva activitat.

Aixi mateix, la signatura electronica es fa de forma centralitzada, garantint en tot moment el control exclusiu del procés de signatura per part
del personal al servei de 'administracié al qual se 1i ha expedit el certificat. L'accés a les claus privades del signant s'ha de dur a terme
garantint sempre un nivell d'assegurament ALT (usuari+password + 2n factor d'autenticaciéo OTP).

Les funcionalitats 1 proposits del certificat de signatura electronica centralitzada per a empleat public permeten garantir l'autenticitat,
integritat i confidencialitat de les comunicacions. L'expedicié i signatura del certificat s'ha de fer per part de 'AC Sector Public, subordinada
de I'AC Arrel de 'FNMT-RCM.

Els certificats de signatura electronica centralitzada per a empleat public expedits per 'FNMT-RCM tindran validesa durant un periode
maxim de tres (3) anys comptats a partir del moment de I'expedicié del certificat, sempre que no se n'extingeixi la vigéncia. Transcorregut
aquest periode, i si el certificat continua actiu, caducara, i sera necessari expedir-ne un de nou en cas que es desitgi continuar utilitzant els
serveis del Proveidor de Serveis de Confianga.

La longitud de la clau utilitzada en I'AC Sector Public és de 2048 bits i en I'AC Arrel és de 4096 bits.

La validaci6 de l'estat de vigéncia d'aquesta mena de certificats es pot comprovar a través del servei d'informacio i consulta de 1'estat dels
certificats que proveeix I'FNMT-RCM mitjangant el protocol OCSP, disponible en la ubicacid especificada en el propi certificat.

https://www.caib.es/eboibfront/pdf/ca/2023/37/1132501

=—=SEGELL ELECTRONIC QUALIFICAT DE LES ADMINISTRACIONS PUBLIQUES

ﬁCertlﬁcat qualificat de segell electronic per a administracié publica, organ, organisme public o entitat de dret piblic, com a sistema
d'identificacio i per a l'actuacié administrativa automatitzada i per a l'actuacié judicial automatitzada, que permet autenticar documents
%expedns per aquesta administraci6 o qualsevol actiu digital.

gEmS'expedeix de conformitat amb l'estandard europeu ETSI EN 319 411-2, «Requirements for trust service providers issuing EU qualified
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certificates», i ETSI EN 319 412- 3, «Certificate profile for certificates issued to legal personsy.

Els certificats de segell electronic son qualificats conformement al Reglament (UE) No 910/2014, del Parlament Europeu i del Consell, de 23
de juliol de 2014, relatiu a la identificacio electronica 1 als serveis de confianga per a les transaccions electroniques en el mercat interior. Pot
comprovar-se'n la inclusi6 en la llista de confianga de prestadors de serveis de confianga (TSL, per les seves sigles en angles) d'Espanya, a
través de I'enllag https://sede.minetur.gob.es/es-es/datosabiertos/catalogo/listaprestadores-tsl.

La seva durada s'estableix en 1 any i la longitud de clau RSA en 2.048 bits. Compten amb servei de validacié mitjangant OCSP, de lliure
accés per part de qualsevol interessat, operatiu les 24 hores del dia, tots els dies de 'any, i I'URL dels quals, accessible des d'internet, es
reflecteix en els propis certificats.

L'FNMT-RCM no regula 1'as d'aquest certificat, atés que s'estableix en la Llei 40/2015, d'1 d'octubre, de régim juridic del sector public i altra
legislaci6 aplicable, i només es limita a crear una infraestructura técnica a la disposici6 dels usuaris i custodis de I'Administracio, organisme o
entitat publica titular del certificat, propietari o responsable de la unitat administrativa i del component informatic corresponent. Aixi mateix,
totes les circumstancies i requisits referents als usuaris i custodis, per la propia naturalesa dels certificats de segell electronic de les
administracions publiques, han de ser controlats, exclusivament, per I'administracio, informant I'FNMT-RCM de la seva alteracié o
modificacio; tot aixo, a través a través de les oficines de registre habilitades per les administracions, organismes i entitats publiques.

El perfil del certificat és el descrit en les declaracions de practiques de certificacio.

CERTIFICATS QUALIFICATS D'AUTENTICACIO DE LLOCS WEB PER A SEU ELECTRONICA DE LES
ADMINISTRACIONS ELECTRONIQUES

Certificats per a la identificacioé de seus electroniques de I'administracié publica, organismes i entitats publiques vinculades o dependents
emesos per 'FNMT-RCM sota la denominaci6 de certificats administracio.

S'expedeixen de conformitat amb I'estandard europeu ETSI EN 319 411-2, «Requirements for trust service providers issuing EU qualified
certificates», 1 ETSI EN 319 412- 4, «Certificate profile for web site certificatesy.

Aquests certificats s'expedeixen com a qualificats conformement al Reglament (UE) Num. 910/2014, del Parlament Europeu i del Consell, de
23 de juliol de 2014, relatiu a la identificacio electronica i als serveis de confianca per a les transaccions electroniques en el mercat interior,
de conformitat amb els estandards europeus ETSI EN 319 411-1, «Policy and Security Requirements for Trust Services Providers issuing
certificates- General Requirementsy.

Emesos de conformitat amb els »Requisits base per a l'emissio i gestid de certificats de confianga, requisits establerts per l'entitat
CA/Browser Forum.

La seva durada s'estableix en 1 any i la longitud de clau RSA en 2.048 bits. Compten amb servei de validacié mitjangant OCSP, de lliure
accés per part de qualsevol interessat, operatiu les 24 hores del dia, tots els dies de 1'any, i 'URL dels quals, accessible des d'internet, es
reflecteix en els propis certificats.

L'FNMT-RCM no regula 1'as d'aquest certificat, ateés que s'estableix en la Llei 40/2015, d'1 d'octubre, de régim juridic del sector public i altra
legislacié 23 aplicable, i només es limita a crear una infraestructura técnica a la disposicié dels usuaris i custodis de l'administracio,
organisme o entitat publica titular de la seu electronica corresponent. Aixi mateix, totes les circumstancies i requisits referents als usuaris i
custodis, per la propia naturalesa dels certificats per a la identificacié de seus electroniques, han de ser controlats, exclusivament, per
I'administracid, informant 'FNMT-RCM de la seva alteracié o modificacid; tot aixo, a través a través de les oficines de registre habilitades
per les administracions, organismes i entitats pibliques.

El perfil del certificat és el descrit en les declaracions de practiques de certificacio.
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ANNEX IT

CAPITOL I
SERVEIS EIT

1. Preu anual dels serveis

En el preu indicat en la clausula quarta s'inclou la prestacio d'aquest servei.

2. Suport técnic

El cost del suport técnic especialitzat duit a terme per part de personal de 'TFNMT-RCM sera de 122,64 euros/hora.

En el cas que el suport técnic es presti en les instal-lacions de l'entitat que fa I'encarrec, a la tarifa anterior se 1i han d'afegir les despeses
derivades de 1'estada, fixats en 204,38 euros/dia per persona, més els derivats del desplagament i pernocta.

3. Condicions

A totes les quantitats exposades en el capitol I d'aquest annex cal afegir-hi I'TVA legalment establert.

CAPITOL II
SERVEIS AVANCATS

1. Certificats de component

En el preu indicat en la clausula quarta s'inclou un certificat de component (Wildcard).

El preu dels certificats de components addicionals ha de ser 1'estipulat en l'apartat corresponent de la pagina web de Ceres:
www.cert.fnmt.es/catalogo-de-servicios/certificados-electronicos

2. Servei de Segellament de Temps. El Servei de Segellament de Temps té una quota anual fixa de 400 € per a un consum real que no
sobrepassi els 10.000 segellaments a l'any, estimats com a raonables per totes dues parts. La superacié d'aquesta estimaciéo de forma
consolidada habilitara la revisio d'aquesta tarifa plana i la seva adaptaci6 als preus de mercat aplicats per part de 'FNMT-RCM.

3. Condicions A totes les quantitats exposades en el capitol II d'aquest annex cal afegir-hi I'TVA legalment establert.

CAPITOL 111
SERVEIS ADMINISTRACIO PUBLICA (LLEI 40/2015)

1. Certificats per als serveis de 1'ambit de la Llei 40/2015.

El preu anual per als serveis de 1'ambit de la Llei 40/2015 puja a 590,00 euros/any, impostos no inclosos, i inclou I'emissi6 de tots els
certificats d'empleat public que l'entitat que fa I'encarrec requereixi (sw, amb pseudonim i signatura centralitzada), un certificat de seu
electronica i un certificat de segell electronic.

2. Condicions. A totes les quantitats exposades en el capitol III d'aquest annex cal afegir-hi 'VA legalment establert.”
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